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RESUMO
As redes veiculares teˆm se tornado cada vez mais populares nos
u´ltimos anos, onde cada ve´ıculo constitui uma rede mo´vel sem fio.
Esse crescimento deve-se ao fato do aumento pela exigeˆncia de
mobilidade nos grandes centros. O acesso mais fa´cil a` tecnologia tem
permitido isso, visto que adquirir um ve´ıculo na˜o e´ mais um ato para
poucos. Com o intuito de otimizar o fluxo sem grandes modificac¸o˜es
das malhas via´rias estudos e inovac¸o˜es surgiram.
Neste trabalho foi feita uma proposta de uma arquitetura de
comunicac¸a˜o hiera´rquica com o objetivo de combinar duas tecnologias
de grande disseminac¸a˜o no mercado a fim de fornecer suporte a uma
grande gama de aplicac¸o˜es de controle de tra´fego urbano. Sendo a
WiFi, a responsa´vel pela comunicac¸a˜o de curtas distaˆncias e, a
WiMAX, para comunicac¸a˜o de longa distaˆncia. Um estudo de caso,
chamado SORVES, foi implementado em cima da arquitetura
proposta, com o objetivo de monitorar visualmente ve´ıculos especiais
(ambulaˆncias, viaturas dos bombeiros, etc.). Essa arquitetura, em sua
instaˆncia mais simples, e´ composta dos seguintes elementos: um
ve´ıculo, um GPS, uma unidade de processamento e um ponto WiFi,
um BS e um SS WiMAX e uma caˆmera PTZ. Pode-se destacar no
trabalho 2 contribuic¸o˜es: (1) comunicac¸a˜o WiFi entre ve´ıculo e ponto
fixo na rodovia sem o estabelecimento de conexa˜o; (2) a
movimentac¸a˜o da caˆmera PTZ somente atrave´s da ana´lise da posic¸a˜o
enviada pelo ve´ıculo.
Palavras-chave: WiFi, WiMAX, caˆmera PTZ, redes ve´ıculares, GPS

ABSTRACT
Vehicular networks have become increasingly popular in recent years
where every vehicle is a mobile wireless network. This growth is due
increasing demand for mobility in cities. The easier access to the
technology has allowed it, since buying a car is no longer an act for a
few people. So, networks studies and innovations have emerged to
optimize the car flow without major changes in the infrastructure of
the roads.
In this work a proposal is made for a hierarchical communication
architecture in order to combine two technologies readily avaliable in
the market to provide support for a wide range of applications in
urban traffic control. These technologies are WiFi, responsible for
communication over short distances, the WiMAX, responsible for
communication over long distances. A case study called SORVES, was
implemented using this proposed architecture, in order to optically
monitor special vehicles (ambulances, vehicles of firefighters, etc.).
This architecture, in the simplest case, consists of the following
elements: a vehicle, a GPS, a processing unit, a couple of WiFi AP, a
BS and SS WiMAX and a camera PTZ. We highlight two
contributions in this work: (1) the communication WiFi without
establishing of a connection between the vehicle and a fixed point on
the road, (2) the PTZ motion of the camera only by analyzing the
position sent by the vehicle.
Keywords: WiFi, WiMAX, PTZ camera, vehicular networks, GPS
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1 INTRODUC¸A˜O
Neste Cap´ıtulo sa˜o apresentadas a motivac¸a˜o e as contribuic¸o˜es
pretendidas com esse trabalho. A estrutura do documento e´
apresentada na sequeˆncia.
1.1 MOTIVAC¸A˜O
Atualmente o transporte tem uma influeˆncia direta e uma
importaˆncia vital no desenvolvimento econoˆmico e social de uma
sociedade moderna, onde ha´ um aumento de exigeˆncia no n´ıvel da
mobilidade crescente. E´ essa exigeˆncia de mobilidade que tem feito,
nas u´ltimas cinco de´cadas, com que o nu´mero de ve´ıculos aumente em
circulac¸a˜o. Esse aumento resultou em uma saturac¸a˜o das vias que,
principalmente em centro urbanos, na˜o possuem mais espac¸o f´ısico
para a expansa˜o. A ocorreˆncia frequente de congestionamentos,
acidentes e atrasos nos deslocamentos tem como consequeˆncias o
aumento da poluic¸a˜o provocada pela emissa˜o de gases, aumento dos
ru´ıdos o que levam a problemas de sau´de, inseguranc¸a f´ısica e
psicolo´gica, diminuic¸a˜o da qualidade de vida da populac¸a˜o.
Esta crescente demanda por servic¸os de transportes, seja de
pessoas ou de carga, aliado aos elevados custos de construc¸a˜o de novas
infra-estruturas tem levado gestores de sistemas de mobilidade e
log´ıstica a buscar formas de gerenciamento eficiente dos recursos de
transportes dispon´ıveis. Nesse contexto, tem havido um ra´pido
desenvolvimento de aplicac¸o˜es das tecnologias de informac¸a˜o e
comunicac¸a˜o nos diferentes modos de transporte, dando origem a` a´rea
conhecida por ITS (Intelligent Transportation Systems) (BAZZAN;
KLU¨GL, 2007). Exemplos de tais aplicac¸o˜es sa˜o a monitorac¸a˜o e o
controle de tra´fego em tempo real (LOUREIRO; GOMES;
LEANDRO, 2002), operac¸a˜o automatizada de transporte pu´blico
(SILVA, 2000), e integrac¸a˜o de sub-sistemas diversos (gereˆncia de
construc¸a˜o e manutenc¸a˜o, gereˆncia de tra´fego, operac¸a˜o de fretes
urbanos, etc.) (ALVES et al., 2009).
Um dos elementos centrais no ra´pido avanc¸o dos ITS e´ o
barateamento e a disponibilidade de tecnologias de comunicac¸a˜o sem
fio, uma vez que as aplicac¸o˜es de transporte ocorrem em locais onde
nem sempre se dispo˜e de linhas de comunicac¸a˜o com largura de banda
suficiente para as demandas de comunicac¸a˜o. Considerando, ainda,
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que ha´ espectro de frequeˆncia dispon´ıvel para aplicac¸o˜es na˜o tarifadas
tanto de curto como de longo alcance, torna-se interessante investigar
o potencial de uso de tipos abertos de comunicac¸a˜o sem fio em
aplicac¸o˜es de transportes.
Com base nas considerac¸o˜es acima, este trabalho investiga
questo˜es te´cnicas relativas ao emprego de tecnologias de comunicac¸a˜o
sem fio para gereˆncia de tra´fego. Em particular, sa˜o examinadas as
te´cnicas de WiFi (IEEE 802.11) (IEEE, 2010) e WiMax (IEEE
802.16) (IEEE, 2003) e seu potencial uso na monitorac¸a˜o e controle
do tra´fego urbano (ALVES FEHMI B. ABDESSLEM, 2008;
CAVALCANTI, 2008). Um cena´rio de aplicac¸a˜o e´ mostrado na Figura
1, que ilustra a necessidade de comunicac¸a˜o de ve´ıculos com os
sema´foros e destes com centrais de controle e gereˆncia de tra´fego. Os
protocolos sugeridos para este estudo foram escolhidos pela ampla
disseminac¸a˜o de equipamentos e de documentac¸a˜o.
Atrave´s de um estudo de caso de um problema de rastreamento
de ve´ıculo especial atrave´s de caˆmera de v´ıdeo, sa˜o analisadas as
caracter´ısticas dessas tecnologias para avaliac¸a˜o de seu uso na
comunicac¸a˜o entre equipamentos de campo e centrais de controle de
tra´fego.
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Figura 1: Comunicac¸a˜o de ve´ıculos com os sema´foros e destes com
centrais de controle e gereˆncia de tra´fego.
1.2 OBJETIVOS
Propor e testar uma arquitetura de comunicac¸a˜o hiera´rquica
para aplicac¸o˜es de controle e monitorac¸a˜o de tra´fego urbano (Figura
1). Essa arquitetura e´ composta por equipamentos que usam os
protocolos 802.11(WiFi), 802.16(WiMAX ) e 802.3(Ethernet).
A arquitetura preveˆ uma organizac¸a˜o hiera´rquica, cujas
informac¸o˜es sobre os ve´ıculos monitorados sa˜o coletadas em ce´lulas
espalhadas pela cidade; sendo, enta˜o, reunidas e reenviadas para uma
central de controle e monitorac¸a˜o remota.
Na Figura 2 e´ ilustrado graficamente um estudo de caso
realizado sobre essa arquitetura. Pretende-se, atrave´s dessa
arquitetura, rastrear ve´ıculos especiais como, por exemplo,
ambulaˆncias, viaturas dos bombeiros etc. atrave´s de uma caˆmera com
controle de zoom, movimentos horizontais e verticais (caˆmera PTZ ).
Tambe´m pretende-se estudar a comunicac¸a˜o entre ve´ıculo e caˆmera
atrave´s do WiFi. Esses ve´ıculos sera˜o acompanhados visualmente por
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meio de informac¸o˜es de posicionamento geogra´fico enviados a` caˆmera
de uma maneira autoˆnoma. Va´rios pontos fixos a` beira da estrada,
com boa visibilidade da via, estara˜o equipados com caˆmeras PTZ.
Figura 2: Estudo de caso da arquitetura hiera´rquica de comunicac¸a˜o
proposta. A caˆmera PTZ acompanha visualmente o ve´ıculo de forma
automatizada atrave´s da comunicac¸a˜o hiera´rquica com a central de
controle.
A estrutura consiste de um Access Point WiFi(802.11) conectado
a um roteador, a esse roteador tambe´m um caˆmera PTZ e um ra´dio
WiMAX (802.16), todo o gateway realizado por Ethernet. Esse ra´dio
WiMAX faz parte de uma antena SS(Subscriber Station) a qual se
comunicara´ por LOS(Light Of Sight, linha visada) com uma antena
BS(Base Station) que estara´ ligada a um servidor central. Tambe´m
fazem parte da lista de equipamentos um Acess Point WiFi mo´vel e
um GPS. Atrave´s dessa arquitetura busca-se estudar a viabilidade do
fluxo de dados para o uso no controle do tra´fego urbano.
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1.3 METODOLOGIA
Para mostrar a viabilidade da arquitetura foi criado um sistema
que, atrave´s da ana´lise dos pacotes recebidos por WiFi, contendo dados
extra´ıdos de um GPS, posicionara´ o emissor de pacotes no centro da
cena de uma caˆmera. Essa caˆmera ficara´ fixada pro´xima a uma via
em ponto estrate´gico de forma que o emissor possa se movimentar e a
caˆmera acompanhar seus movimentos. Esse emissor de pacotes podera´
ser desde uma simples pessoa com um celular com GPS e WiFi ate´
um ve´ıculo equipado com esse hardware, cujo o objetivo primordial e´
acompanhar ve´ıculos especiais nas vias de tra´fego. As imagens obtidas
sera˜o transmitidas para o servidor da central de monitorac¸a˜o utilizando
WiMAX.
1.4 SUMA´RIO DA DISSERTAC¸A˜O
Essa dissertac¸a˜o esta´ estruturada da seguinte forma. No
Cap´ıtulo 2 foi feita uma revisa˜o de todos trabalhos relacionados e que
serviram como contextualizadores do que esta´ sendo trabalhado na
a´rea.
O Cap´ıtulo 3 faz um embasamento teo´rico de assuntos
importantes para o entendimento do trabalho desenvolvido como: os
meios de comunicac¸a˜o utilizados: serial, SSH, WiFi, WiMAX, HTTP
e NMEA 0183.
No Cap´ıtulo 4 e´ realizada a descric¸a˜o da arquitetura proposta
no trabalho e mostra o seu funcionamento. Nele sa˜o descritos todos os
mo´dulos do projeto, fluxo da informac¸a˜o e ca´lculos de movimentac¸a˜o
da caˆmera.
Ja´ no Cap´ıtulo 5 questo˜es te´cnicas da implementac¸a˜o da
arquitetura e desenvolvimento da aplicac¸a˜o de teste sa˜o abordadas.
Por u´ltimo, o Cap´ıtulo 6, aborda uma revisa˜o da motivac¸a˜o e
objetivo, assim como uma visa˜o geral do trabalho e suas contribuic¸o˜es,
finalizando com trabalhos futuros.
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2 TRABALHOS RELACIONADOS
A tecnologia IEEE 802.11 foi projetada para cena´rios de baixa
mobilidade. A vantagem encontra-se na questa˜o de que,
independentemente de como os pontos de acesso WLAN sa˜o
gerenciados, eles podem prover acesso a` Internet e com um custo
benef´ıcio efetivo. Pore´m esse acesso e´ fortemente limitado pela
cobertura da geografia local e ambientes fechados.(OTT;
KUTSCHER, 2004) lanc¸aram um artigo que foi base para muitos
outros trabalhos no que diz respeito a comunicac¸a˜o sem fio de
usua´rios mo´veis. Nesse trabalho e´ realizada a primeira pesquisa
detalhada a respeito da viabilidade de se fornecer conexa˜o a` rede e,
consequentemente Internet, atrave´s do protocolo IEEE 802.11 para
usua´rios mo´veis em ve´ıculos.
No trabalho de (OTT; KUTSCHER, 2004) foram feitas medic¸o˜es
nas transmisso˜es de grande quantidades de dados, tanto de envio como
de recebimento, usando UDP e TCP em SIT. Essas medic¸o˜es foram
feitas entre ve´ıculos, movendo-se em diferentes velocidades, e pontos
de acesso pro´ximos a rodovia. Foram tambe´m discutidas as limitac¸o˜es
dessa comunicac¸a˜o em tais cena´rios para aplicac¸o˜es de alto n´ıvel.
(GASS; SCOTT; DIOT, 2006) mostraram que uma antena de
um laptop pode suportar a comunicac¸a˜o da rede sem fio com o usua´rios
em movimento com desempenho satisfato´rio. Tambe´m foi examinado o
alcance da rede, isto e´, o tempo e a distaˆncia quando o cliente pode se
associar a` rede, e o real alcance utiliza´vel. Foi analisada a viabilidade
do uso de aplicac¸o˜es correntes em tais cena´rios. Por u´ltimo, foram
realizados uma alta quantidade de testes do que em estudos anteriores
para obter maior confianc¸a nos resultados. Velocidades entre 5 mph
a 75 mph foram testadas junto a um AP IEEE 802.11b. Tambe´m em
2006, (HEMPEL et al., 2006) executou testes parecidos pore´m com a
comunicac¸a˜o feita entre um trem em movimento e um AP.
Outro trabalho (BYCHKOVSKY et al., 2006) averiguou a
possibilidade de realizar conexo˜es com a Internet somente atrave´s do
acesso a AP de rede aberta encontrados na a´rea metropolitana de
Boston. Foram coletados dados a partir de 290 horas de alguns
ve´ıculos dirigindo em condic¸o˜es t´ıpicas. Atrave´s de uma simples
otimizac¸a˜o de aquisic¸a˜o de IP foi poss´ıvel obter alguns resultados
relevantes. A durac¸a˜o me´dia das conexo˜es foi de 13s, a velocidade
me´dia de envio de dados foi de 30 KBytes/s, e a durac¸a˜o me´dia entre
conexo˜es de sucesso foi de 75s. Como em outros trabalhos, a
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conclusa˜o foi de que e´ poss´ıvel ter uma grande variedade de aplicac¸o˜es
usando redes WiFi populares, principalmente as que permitem
conexo˜es intermitentes.
(NAVDA et al., 2007) estudou o uso de antenas direcionais e
te´cnicas de direc¸a˜o de feixe para melhorar o desempenho das conexo˜es
IEEE 802.11 no contexto da comunicac¸a˜o entre ve´ıculos em
movimento e APs fixos a`s margens da via. Para isso foi desenvolvida
uma ferramenta chamada de MobiSteer. O objetivo dela e´ selecionar o
melhor AP e combinac¸a˜o de feixes em cada ponto durante a conduc¸a˜o
do ve´ıculo dadas as informac¸o˜es dispon´ıveis, para que a taxa de
transfereˆncia possa ser maximizada. Extensivos testes foram
realizados utilizando uma antena comercial composta por 8 antenas e
comparados com resultados obtidos por uma antenas simples.
Tambe´m em 2007, (WELLENS; WESTPHAL; MAHONEN, )
estudou o desempenho do IEEE 802.11a, 802.11b e 802.11g em
comunicac¸o˜es entre ve´ıculos e tambe´m entre ve´ıculos e pontos
estruturados a`s margens da rodovia. Uma conclusa˜o importante
obtida foi que a velocidade dos ve´ıculos tem um impacto insignificante
ate´ a velocidade testada de 180 km/h. Tambe´m foi mostrado que a
adaptac¸a˜o da frequeˆncia do ra´dio pode ser melhorada ao reagir mais
rapidamente a`s condic¸o˜es de mudanc¸a de canal e que a distaˆncia de
carro para carro e disponibilidade de linha de comunicac¸a˜o de vista
sa˜o os fatores de desempenho mais importantes.
(HADALLER et al., 2007), estudou o acesso a` Internet por
ve´ıculos mo´veis atrave´s da comunicac¸a˜o com AP a` beira da via. Treˆs
importantes contribuic¸o˜es foram feitas: (1) Experimentalmente
demostraram que, na me´dia, os protocolos atuais so´ alcanc¸am 50% da
taxa de transfereˆncia poss´ıvel do cena´rio. (2) Eles quantificaram os
efeitos dos problemas que causa essa perda de taxa de transfereˆncia.
(3) Fizeram recomendac¸o˜es das melhores pra´ticas para essas conexo˜es
oportun´ısticas. A grande limitac¸a˜o desse trabalho foi que seus autores
so´ executaram testes em um simples cena´rio: um ve´ıculo, uma
velocidade, um ambiente, uma placa de rede sem fio e somente
transfereˆncias de dados em uma via, downlink. Com relac¸a˜o aos
problemas que causam a reduc¸a˜o da taxa de transfereˆncia foram
quantificados os seguintes percentuais: (a) Fase de acesso: 7,5% a
22,8% de reduc¸a˜o na taxa de transfereˆncia devido ao processo de
selec¸a˜o de AP, tempo alto de gerenciamento de MAC, tempo de ARP
e outros. (b) Fase de produc¸a˜o: ate´ 75% menos de dados seriam
transmitidos se fosse utilizado o algoritmo de selec¸a˜o de taxa do MAC
no driver do AP usado. E 16 a 23% menos dados foram transmitidos
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devido a` vagarosa adaptac¸a˜o da taxa MAC no lado do cliente.
(BALASUBRAMANIAN et al., 2007) adaptou o processo
interativo de pesquisa na web e restabelecimento para as redes
veiculares com acesso intermitente a` Internet. Desenvolveram um
sistema chamado Thedu no qual os usua´rios mo´veis fazem requisic¸o˜es
a um proxy de Internet que pre´ carrega as pa´ginas em seu servidor e
as armazena. Enta˜o o usua´rio pode acessa´-las assim que sua conexa˜o
com a Internet estiver dispon´ıvel. Outra funcionalidade do Thedu e´
um conjuntos de te´cnicas que sa˜o aplicadas para priorizar o download
das pa´ginas web pre´ carregadas evitando assim a perda de banda com
respostas que normalmente sa˜o inu´teis.
(ERIKSSON; BALAKRISHNAN; MADDEN, 2008a)
desenvolveu um sistema chamado Cabernet. Trata-se de um sistema
para troca de dados entre ve´ıculos e AP encontrados durante a
movimentac¸a˜o do ve´ıculo usando redes abertas 802.11 (WiFi). Duas
contribuic¸o˜es importantes podem ser citadas nesse trabalho, a
primeira trata-se da implementac¸a˜o do QuickWiFi, que e´ uma
otimizac¸a˜o do processo de estabelecimento de conexa˜o com o AP.
Com esta ferramenta foi poss´ıvel obter um tempo me´dio de conexa˜o
de 400 ms em oposic¸a˜o a` me´dia de 10 s quando se esta´ usando o
padra˜o puro IEEE 802.11. A segunda contribuic¸a˜o foi o
CTB(Cabernet Transport Protocol) que melhora o desempenho do
controle de congestionamento do TCP para conexo˜es oportun´ısticas.
A motivac¸a˜o para a pesquisa de todos esses trabalhos citados
focou-se na tentativa de otimizac¸a˜o do tempo para que um cliente se
associe a um AP atrave´s do IEEE 802.11. Por testes realizados em
laborato´rio, constatou-se o mesmo tempo que foi obtido em muitos
trabalhos, um tempo me´dio para conexa˜o de 10 s. Em todos trabalhos
citados onde houve otimizac¸a˜o de drivers ou software na˜o ficou claro
como reproduzir a te´cnica e seus trabalhos na˜o poderiam ser
replicados. Uma excec¸a˜o foi o trabalho de (CHANDRA et al., 2007),
na˜o citado acima, no qual em 2007 estudou a possibilidade de realizar
uma comunicac¸a˜o de baixa banda sobre o IEEE 802.11 sem que
houvesse o estabelecimento de uma conexa˜o. Esse tipo de
comunicac¸a˜o e´ ideal para os objetivos do projeto da dissertac¸a˜o, no
qual apenas coordenadas geogra´ficas e mais alguns identificadores sa˜o
enviados pela rede sem fio.
Esta te´cnica de comunicac¸a˜o sem associac¸a˜o foi denominada de
beacon-stuffing. Trata-se da troca de dados utilizando o quadro
beacon, quadros que os APs utilizam para anunciar a sua presenc¸a.
Alguns campos do quadro beacon sa˜o facilmente sobrecarregados e
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assim dados possam ser transportados. No lado do cliente, os quadro
de resposta, Probe Response frames, sa˜o sobrecarregados para enviar
dados. Pore´m para a implementac¸a˜o total da ideia contida nesse
trabalho seriam necessa´rias modificac¸o˜es em drivers de placas de rede.
Como a comunicac¸a˜o do projeto da dissertac¸a˜o necessita de apenas
um sentido do fluxo da informac¸a˜o, isto e´, do ve´ıculo em movimento
para pontos IEEE 802.11 fixos a`s margens da rodovia, uma te´cnica foi
proposta e implementada neste trabalho. Em nossa proposta, apenas
o campo do SSID e´ sobrecarregado para o transporte de dados. No
Cap´ıtulo 4 sera´ descrito em detalhes como esse tipo de comunicac¸a˜o
foi implementado.
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3 FUNDAMENTAC¸A˜O TEO´RICA
Este cap´ıtulo trata sobre temas e tecnologias necessa´rias ao
entendimento do trabalho realizado. Comec¸a com a definic¸a˜o de
Sistemas Inteligentes de Transporte, seguida da definic¸a˜o de redes
veiculares, junto da contextualizac¸a˜o no cena´rio atual dessas redes.
Tambe´m trata dos protocolos utilizados na arquitetura proposta e dos
meios de comunicac¸a˜o utilizados.
3.1 SISTEMAS INTELIGENTES DE TRANSPORTE
A mobilidade tornou-se um aspecto primordial na vida da
maioria dos cidada˜os. Atualmente os congestionamentos possuem um
alto custo a qualquer economia, podendo ter quiloˆmetros de extensa˜o
dentro de um cidade e levar horas para percorreˆ-lo. No caso do
transporte veicular, em particular, e´ noto´rio que a demanda por
mobilidade e´ uma das caracter´ısticas da nossa sociedade. De fato,
relato´rios recentes da Organizac¸a˜o das Nac¸o˜es Unidas e da Unia˜o
Europeia mostram que a demanda por servic¸os, come´rcio e viagens
pessoais cresce ano a ano colocando desafios ine´ditos a` a´rea de
transportes. O impacto direto e indireto dos congestionamentos em
a´reas urbanas e interurbanas e´ imenso e resulta em custos que podem
atingir ate´ 1% do PNB (FIGUEIREDO, 2005; BAZZAN; KLU¨GL,
2007).
No Brasil, estes nu´meros na˜o devem ser muito diferentes a se
julgar pela seguinte not´ıcia, retirada do portal de not´ıcias G1 (edic¸a˜o
online de 7 de agosto de 2008): “Lentida˜o chega a 194 km e SP continua
em estado de atenc¸a˜o” (G1, 2008).
Nesse contexto surgiu a necessidade de automatizar a coleta de
dados e processamento desses atrave´s de va´rias tecnologias. Esses
sistemas foram enta˜o denominados genericamente de Sistemas
Inteligentes de Transporte (SIT) e nessa a´rea encontram-se as redes
veiculares. Resumidamente, pode-se dizer que os SIT utilizam as
tecnologias da informac¸a˜o, comunicac¸a˜o e controle para melhorar o
desempenho e a eficieˆncia das operac¸o˜es da rede de transporte e, ale´m
disso atravessam a´reas como os transportes, a engenharia, as
telecomunicac¸o˜es, o come´rcio eletroˆnico, as financ¸as e a industria
automobil´ıstica. Esta natureza multidisciplinar aumenta a
complexidade do problema porque requer o interesse e cooperac¸a˜o
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entre va´rias a´reas (FIGUEIREDO, 2005).
Basicamente os SIT sa˜o compostos por condutores de ve´ıculos
inteligentes e vias de comunicac¸a˜o (estradas) com o objetivo de
proporcionar maior conforto, seguranc¸a e preservar o meio ambiente.
Hoje em dia e´ relativamente aceita a hipo´tese de que os SIT esta˜o
entre os investimentos com melhor relac¸a˜o custo-benef´ıcio em
transportes. Tais investimentos podem envolver desde sistemas
avanc¸ados de informac¸a˜o ao motorista – difusa˜o de informac¸a˜o via
ra´dio, telefone e internet, paine´is de mensagens, quiosques de
informac¸a˜o, dispositivos instalados nos ve´ıculos e personal assistants
(BAZZAN; KLU¨GL, 2007). Por exemplo, os SIT tornam poss´ıvel a
implementac¸a˜o de um determinado nu´mero de regras e processos
governamentais de uma forma mais econoˆmica, ferramentas de
aquisic¸a˜o de dados das vias de comunicac¸a˜o terrestres, melhoram a
produtividade atrave´s da reduc¸a˜o de tempos, dos custos de operac¸a˜o,
do consumo de energia e do aumento da seguranc¸a(FIGUEIREDO,
2005).
3.2 REDES VEICULARES
As redes veiculares sa˜o formadas por sistemas de comunicac¸a˜o
entre ve´ıculos. Cada ve´ıculo dessa rede constitui um no´. Os no´s podem
comunicar-se entre si ou com pontos infraestruturados a`s margens de
ruas e estradas. Esses no´s apresentam alta mobilidade e trajeto´rias
que acompanham os limites das vias pu´blicas de acesso (ALVES et al.,
2009).
Redes veiculares esta˜o entre os mais significativos e desafiadores
sistemas modernos de comunicac¸a˜o. Tanto a academia quanto a
indu´stria esta˜o extremamente ativos nessa a´rea de pesquisa e avanc¸os
fundamentais sa˜o esperados para ocorrer nos pro´ximos anos. Um
fator importante no sucesso dessas redes, como a´rea de pesquisa, e´ o
impacto que aplicac¸o˜es nesse contexto produzem no dia-a-dia das
pessoas (ALVES et al., 2008).
As redes veiculares possuem uma se´rie de desafios para sua
adoc¸a˜o em larga escala. Dentre os principais desafios esta˜o
particularidades como a alta mobilidade dos no´s, o dinamismo dos
cena´rios e a escalabilidade em termos do nu´mero de no´s. A perda de
conectividade durante a transmissa˜o dos dados e o tempo reduzido em
que dois no´s permanecem em contato sa˜o outros desafios. Nesse
cena´rio, os protocolos criados para outras redes sem-fio, como as redes
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mo´veis ad hoc (MANETs), na˜o sa˜o adequados.
3.2.1 Arquitetura das Redes Veiculares
A arquitetura das redes veiculares define a maneira com e´ feita
a organizac¸a˜o dos no´s e como e´ feita a comunicac¸a˜o entre eles.
Atualmente, existem treˆs arquiteturas principais: ad hoc puro
(Vehicular Ad hoc NETwork - VANET ), infraestruturada ou h´ıbrida
(ALVES et al., 2008). Na arquitetura ad hoc, os ve´ıculos
comunicam-se entre si sem a interfereˆncia de um elemento externo.
Para isso, os ve´ıculos funcionam como roteadores de dados e
encaminham esses dados atrave´s de mu´ltiplos saltos entre os no´s.
Embora essa seja a configurac¸a˜o estrutural mais simples, ela tem
como principal desvantagem a dependeˆncia com relac¸a˜o a` densidade
da rede para que haja conectividade e para que o fluxo de dados possa
ocorrer.
Para evitar estes problemas de conectividade, a arquitetura
infraestruturada trabalha com a ideia de no´s esta´ticos distribu´ıdos ao
longo das vias. Esses no´s esta´ticos centralizam todo o tra´fego de
dados da rede, servindo como no´s intermedia´rios das comunicac¸o˜es. A
vantagem do modo infraestruturado e´ o aumento da conectividade e a
possibilidade da comunicac¸a˜o com outras redes, como por exemplo, a
Internet, atrave´s de um cabeamento ou ate´ alguma tecnologia sem fio
como a WiMAX. No entanto, a conectividade da rede so´ e´ garantida
com um grande nu´mero de elementos fixos nas vias, o que pode
inviabilizar a ideia devido ao poss´ıvel alto custo.
Ainda existe a arquitetura h´ıbrida que trata-se de um soluc¸a˜o
intermedia´ria entre as duas anteriormente expostas: ad hoc puro e
infraestruturada. Na arquitetura h´ıbrida, uma infraestrutura bem
menor e´ utilizada para aumentar consideravelmente a conectividade
da rede e prover servic¸os como os de interconexa˜o. Entretanto, ha´
tambe´m a possibilidade dos ve´ıculos se comunicarem por mu´ltiplos
saltos. Nas redes veiculares, o modo ad hoc e´ conhecido por V2V
(Vehicle-to-Vehicle) e o modo infraestruturado tem como sinoˆnimo o
termo V2I (Vehicle-to-Infrastructure). Atualmente, alguns
pesquisadores referem-se a`s redes veiculares em geral como VANETs,
mesmo quando existe infraestrutura. A Figura 3 ilustra as 3
arquiteturas comentadas.
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Figura 3: Esquema ilustrativo das arquiteturas de redes veiculares.
3.3 MEIOS DE COMUNICAC¸A˜O
Nessa sessa˜o sera´ feita uma apresentac¸a˜o te´cnica dos meios de
comunicac¸a˜o utilizados na arquitetura proposta na dissertac¸a˜o. Inicia-
se com comunicac¸a˜o serial, seguida do protocolo de rede SSH (Secure
Shell), WiFi, WiMAX, HTTP e terminando com as sentenc¸as NMEA.
3.3.1 Virtual Serial Port
Uma Virtual Serial Port e´ uma emulac¸a˜o do padra˜o da porta
serial. Essa porta e´ criada via software que habilita portas seriais extras
no sistema operacional sem a instalac¸a˜o hardware adicional (como, por
exemplo, carto˜es de expansa˜o). Ao contra´rio de uma porta serial f´ısica,
a virtual pode receber qualquer nome (COM255,VSP33, TTYS0 etc.).
E´ poss´ıvel criar um grande nu´mero de Virtual Serial Ports em um
computador. A u´nica limitac¸a˜o sa˜o os recursos, tais como a memo´ria
dispon´ıvel no sistema e a capacidade de processamento, necessa´rios para
emular muitas portas seriais ao mesmo tempo.
Virtual Serial Port emula todas as funcionalidades da porta
serial padra˜o, incluindo taxa de transmissa˜o, bits de dados, bits de
paridade e bits de parada. Adicionalmente elas controlam o fluxo de
dados, emulando todos as linhas de sinais
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(DTR/DSR/CTS/RTS/DCD/RI ) e customizac¸a˜o de pinagem.
Virtual Serial Ports sa˜o comuns com Bluetooth e sa˜o a forma padra˜o
que os sistemas operacionais usam para receber dados de mo´dulos
GPS.
Serial Port
Uma porta serial e´ uma interface do computador que transmite
dados 1 bit por vez. Em um uso comum, o termo “porta serial” refere-
se a portas que usam um protocolo ass´ıncrono espec´ıfico. Essas portas
incluem as portas RS-232 nos PCs e muitas portas seriais em sistemas
embarcados. A maioria das portas seriais sa˜o duplex : elas podem tanto
enviar como receber dados. Transmitir 1 bit por vez e´ ineficiente mas
apresenta vantagens.
Nos PCs, aplicac¸o˜es acessam a maioria das portas seriais como
as portas COM . Existem alguns dispositivos USB que funcionam
como uma portal virtual COM que aplicac¸o˜es podem acessar da
mesma maneira que uma porta f´ısica serial, como ja´ descrito. Alguns
dispositivos WiFi e Ethernet possuem a func¸a˜o de servidores seriais o
que habilita aplicac¸o˜es a acessarem portas seriais pela rede.
Microcontroladores em sistemas embarcados podem usar portas
seriais para se comunicar com outros sistemas embarcados e PCs. Os
compiladores de linguagens para microcontroladores frequentemente
fornecem bibliotecas com func¸o˜es para simplificar a programac¸a˜o da
porta-serial (AXELSON, 2007).
Essas sa˜o algumas das vantagens da programac¸a˜o de portas
seriais ass´ıncronas e portas COM :
• Portas seriais podem ser usadas para se trocar praticamente
qualquer tipo de informac¸a˜o. Aplicac¸o˜es para portas seriais
frequentemente envolvem leitura de sensores, rele´s, displays, ou
outros dispositivos de entrada.
• O hardware e´ de baixo custo e facilmente acess´ıvel. PCs que
na˜o possuem portas seriais embutidas podem usar adaptadores
USB/serial .
• Apenas os bits Start, Stop e um bit de paridade (opcional) sa˜o
adicionados a cada byte transmitido. As interfaces seriais na˜o
interferem com os dados a serem transmitidos. Em contraste,
USB e Ethernet usam protocolos sofisticados que definem o
formato dos dados a serem transmitidos. Hardware ou firmware
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necessitam implementar esses protocolos, adicionando
complexidade que algumas aplicac¸o˜es na˜o necessitam.
• Os sistemas operacionais fornecem os drivers para os
dispositivos que precisam acessar as portas COM. As linguagens
de programac¸a˜o fornecem tambe´m classes, bibliotecas e outras
ferramentas para comunicac¸a˜o com portas COM.
• Um dispositivo USB acessado com uma porta COM na˜o necessita
ter um interface serial ass´ıncrona. O dispositivo pode ter uma
interface paralela ou outra interface como a aplicac¸a˜o necessitar.
• Tecnologias sem fio permitem transmissa˜o de dados seriais
(AXELSON, 2007).
No entanto, a comunicac¸a˜o serial apresenta tambe´m algumas
limitac¸o˜es:
• Os computadores em cada extremidade precisam converter os
dados seriais transmitidos para dados paralelos antes de
envia´-los para o barramento de dados e CPU. A conversa˜o e´
normalmente controlada automaticamente por hardware.
• A taxa ma´xima de transmissa˜o especificada no padra˜o RS-232 e´
de 20 kbps. Pore´m muitos circuitos de interface podem exceder
essa taxa. O padra˜o RS-485 suporta velocidades acima de 10
Mbps. Comunicac¸o˜es entre PC e as portas USB Virtual COM
na˜o sa˜o limitadas pelas taxas do padra˜o RS-232 (AXELSON,
2007).
3.3.2 SSH - Secure Shell
O protocolo SSH fornece seguranc¸a no envio e recebimento de
pacotes na rede. Toda a conexa˜o e´ criptografada e ha´ criac¸a˜o de um
tunelamento cliente-servidor, onde na˜o e´ poss´ıvel se espionar as
informac¸o˜es transmitidas (YLONEN, 1996).
O Secure Shell oferece ao usua´rio a capacidade de conectar-se
remotamente a outro computador com seguranc¸a, tendo em vista que
todos os dados utilizados na rede sera˜o criptografados, impedindo a
compreensa˜o destes por outros usua´rios, ao contra´rio do Telnet que
transmite em texto puro.
A primeira versa˜o do protocolo SSH, o SSH-1, foi desenvolvido
em 1995 por Tatu Ylo¨nen, um pesquisador da Helsinki University of
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Technology na Finlaˆndia. Depois que a rede da universidade foi
atacada por um espia˜o de senhas (Password- Sniffing), Ylo¨nen iniciou
o desenvolvimento e os testes de um software que desse suporte ao
protocolo SSH-1 para uso pro´prio (BARRETT; SILVERMAN, 2001).
A Internet Engineering Task Force (IETF ) posteriormente
liberou o SSH-2, segunda versa˜o do protocolo SSH, que melhorou a
seguranc¸a e a funcionalidade do seu antecessor.
O protocolo SSH tem como principal finalidade o login remoto,
pore´m pode ser utilizado como tu´nel criptogra´fico para outros
propo´sitos, como copiar arquivos, criptografar conexo˜es de e-mail e
execuc¸a˜o de programas remotos (SILVA; CASAGRANDE, 2010).
Arquitetura Cliente-Servidor Secure Shell
Um servidor SSH permite que va´rios clientes SSH conectem-se
a ele. O servidor SSH executa um servic¸o de escuta, normalmente na
porta 22 de uma conexa˜o TCP. No entanto, estas e outras definic¸o˜es
podem ser alteradas em um arquivo de configurac¸a˜o. O Cliente SSH
precisa conhecer o enderec¸o IP (ou hostname) do servidor SSH e a
porta que ele esta´ escutando, assim o cliente so´ precisa se autenticar
para ter acesso a` sessa˜o.
O processo de conexa˜o do SSH e´ efetuado em treˆs passos:
primeiro o cliente SSH envia o pedido de autenticac¸a˜o para o servidor
SSH. Nesta primeira ligac¸a˜o, o cliente recebe uma chave de host que
sera´ utilizada nas pro´ximas conexo˜es para verificac¸a˜o de servidor; no
segundo passo o servidor SSH determina se o cliente sera´ autorizado a
conectar-se com o servidor, verificando o usua´rio e senha que o cliente
forneceu na requisic¸a˜o; se o servidor SSH autenticar o cliente e o
mesmo estiver autorizado, a sessa˜o SSH comec¸a entre os dois hosts
(SILVA; CASAGRANDE, 2010).
3.3.3 IEEE 802.11 - WiFi
O protocolo IEEE 802.11 e seus esquemas de transmissa˜o sa˜o
umas das realizac¸o˜es mais nota´veis da normalizac¸a˜o da tecnologia e
protocolos de comunicac¸a˜o via redes sem fio. Um inconta´vel nu´mero
de dispositivos hoje sa˜o baseados nesse padra˜o. O protocolo comec¸ou
como uma extensa˜o sem fio para redes locais em 1997, e desde enta˜o
tem sido gradualmente melhorada e estendida para uma tecnologia
muito flex´ıvel e bem compreendida. O 802.11 foi constru´ıdo para
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sistemas de ra´dio frequeˆncia em um espectro sem licenc¸a, na˜o existe
nenhuma limitac¸a˜o virtual para o uso do 802.11: o espectro sem
licenc¸a e´ frequentemente aceito no mundo todo, isto e´, esses sistemas
de ra´dio frequeˆncia podem ser utilizados em qualquer localidade e a
qualquer hora. Por causa de sua simplicidade, o protocolo 802.11 e´ o
padra˜o dominante para sistemas comerciais de rede sem fio. A
comunidade de pesquisa frequentemente adota este padra˜o em seus
experimentos e proto´tipos.
O IEEE publicou o padra˜o oficial IEEE 802.11 em 1997 com a
especificac¸a˜o da camada de transporte e a camada MAC para redes
locais sem fio (WLANs). Uma versa˜o revisada com maior precisa˜o foi
lanc¸ada em 1999. No mesmo momento, 802.11a e 802.11b, os quais
sa˜o os primeiros sub padro˜es a estender o 802.11, foram publicados
em paralelo em 1999. O IEEE Wireless Lan Edition e´ uma
compilac¸a˜o dos padro˜es 802.11, 802.11a e 802.11b (IEEE, 2003a).
Atualmente o padra˜o 802.11 esta´ dividido em muitos sub padro˜es,
cada um enderec¸ado particularmente. Atrave´s desses diversos
conjuntos de melhoras incrementais, o 802.11 continua evoluindo em
diferentes direc¸o˜es devido a demanda comercial, cient´ıfica, me´dica,
seguranc¸a pu´blica e necessidades militares. Como resultado, por causa
de sua flexibilidade, o padra˜o 802.11 e´ uma tecnologia sempre
presente (WALKE; MANGOLD; BERLEMANN, 2007).
Pilha de protocolos do 802.11
Os protocolos usados por todas as variantes do 802, inclusive a
Ethernet, teˆm certas caracter´ısticas comuns em sua estrutura. Uma
visa˜o parcial da pilha de protocolos do 802.11 e´ dada na Figura 4. A
camada f´ısica corresponde a` camada f´ısica do modelo OSI (Open System
Interconnection - Figura 5), mas a camada de enlace de dados em todos
os protocolos 802 se divide em duas ou mais subcamadas. No 802.11,
a subcamada MAC (Medium Access Control) determina como o canal
e´ alocado, isto e´, quem tera´ a oportunidade de transmitir em seguida.
Acima dela, encontra-se a subcamada LLC (Logical Link Control), cujo
trabalho e´ ocultar as diferenc¸as entre as diversas variac¸o˜es do 802 e
torna´-las indistingu´ıveis no que se refere a` camada de rede.
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Figura 4: Parte da pilha de protocolos do IEEE 802.11.
Físicai
Enlace de dadosl
Rede
Transporte
Sessão
Apresentação
Aplicação
Figura 5: Modelo de refereˆncia OSI.
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O padra˜o 802.11 de 1997 especifica treˆs te´cnicas de transmissa˜o
permitidas na camada f´ısica. O me´todo de infravermelho utiliza quase
a mesma tecnologia que os controles remotos dos televisores. Os
outros dois me´todos empregam ra´dio de alcance limitado, utilizando
te´cnicas chamadas FHSS e DSSS . Ambas utilizam uma parte do
espectro que na˜o exige licenciamento (a banda ISM de 2,4 GHz).
Todas essas te´cnicas operam a 1 ou 2 Mbps e com baixa poteˆncia,
suficiente para evitar muitos conflitos. Em 1999, foram apresentadas
duas novas te´cnicas para alcanc¸ar maior largura de banda. Essas
te´cnicas sa˜o chamadas OFDM e HR-DSSS . Elas operam em ate´ 54
Mbps e 11 Mbps, respectivamente. Em 2001, uma segunda modulac¸a˜o
de OFDM foi introduzida, mas em uma banda de frequeˆncia diferente
da primeira (TANENBAUM, 2003).
Arquitetura
A arquitetura do padra˜o 802.11 possui os seguintes componentes:
estac¸o˜es (STA), pontos de acesso sem fio (AP), conjunto independente
de servic¸os ba´sicos (IBSS ), conhecido tambe´m como ad hoc, sistema
de distribuic¸a˜o (DS - Distribution System) e um conjunto extendido
de servic¸os (ESS - Extended Service Set). As estac¸o˜es sem fio (STA)
possuem um adaptador de rede que fornece conexa˜o sem fio. Os pontos
de acesso sem fio (AP) funcionam como uma ponte entre as estac¸o˜es
sem fio e a rede de transporte existente.
Um IBSS e´ uma rede sem fio, formada com pelo menos duas
STAs, usada quando o acesso ao sistema de distribuic¸a˜o (DS ) na˜o esta´
dispon´ıvel.
Um BSS e´ uma rede sem fio, formada por um simples ponto de
acesso sem fio (AP) que suporta um ou mais clientes sem fio. Um
BSS tambe´m e´ conhecido como uma rede sem fio infraestruturada.
Todas as STAs em um BSS comunicam-se atrave´s do AP. O AP
fornece a conectividade para a rede cabeada e a ponte quando uma
STA comunica-se com outra STA ou um nodo no DS.
Um ESS e´ um conjunto de dois ou mais APs conectados a mesma
rede cabeada que define a mesma rede lo´gica de um u´nico segmento
delimitada por um roteador (tambe´m conhecida como sub rede).
Os APs de mu´ltiplos BSSs esta˜o interconectados pelo DS. Isso
permite mobilidade, pois STAs podem se mover de um BSS para outro.
Os APs podem estar conectados a uma rede externa por uma rede
sem fio, no entanto, na maioria das vezes esta˜o conectados por cabos.
O DS e´ o componente lo´gico usado para conectar BSSs. O DS faz a
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distribuic¸a˜o de servic¸os para permitir a itineraˆncia de STAs entre BSSs
(TECHNET, 2003).
As Figuras 6 e 7 ilustram formas comuns de uso da arquitetura
802.11.
Figura 6: Arquitetura ESS - Extended Service Set do IEEE 802.11:
conjunto de dois ou mais APs conectados a mesma rede cabeada.
Modos de operac¸a˜o
IEEE 802.11 define os seguinte modos de operac¸a˜o:
• Infraestruturado
• Ad hoc
Em ambos os modos, um Service Set Identifier (SSID), tambe´m
conhecido como nome da rede, identifica a rede sem fio. O SSID e´
um nome configurado no AP (no modo infraestruturado) ou em um
cliente inicial (no modo ad hoc) que identifica a rede sem fio. O SSID
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Figura 7: Arquitetura IBSS - Independent Basic Service Set do IEEE
802.11: rede sem fio formada por pelo menos duas estac¸o˜es.
e´ periodicamente anunciado pelo AP ou por um cliente inicial usando
um quadro especial de gerenciamento do padra˜o 802.11 conhecido como
quadro beacon (TECHNET, 2003).
As Figuras 8 e 9 ilustram os dois modos de operac¸a˜o:
Servic¸os
O padra˜o 802.11 estabelece que cada LAN sem fio compat´ıvel
deve fornecer nove servic¸os. Esses servic¸os esta˜o divididos em duas
categorias: quatro servic¸os da estac¸a˜o e cinco servic¸os de distribuic¸a˜o.
Os servic¸os da estac¸a˜o se relacionam a` atividade dentro de uma u´nica
ce´lula. Em contraste, os servic¸os de distribuic¸a˜o se relacionam ao
gerenciamento da associac¸a˜o a ce´lulas e a` interac¸a˜o com estac¸o˜es
situadas fora da ce´lula.
Os cinco servic¸os de distribuic¸a˜o sa˜o fornecidos pelas estac¸o˜es
base e lidam com a mobilidade das estac¸o˜es a` medida que elas entram e
saem das ce´lulas, conectando-se e desconectando-se das estac¸o˜es base.
Sa˜o os servic¸os:
1. Associac¸a˜o: servic¸o usado pelas estac¸o˜es mo´veis para se
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Figura 8: Modo infraestruturado de operac¸a˜o do IEEE 802.11.
Figura 9: Modo ad hoc de operac¸a˜o do IEEE 802.11.
conectar a`s estac¸o˜es base. Usado geralmente logo apo´s uma
estac¸a˜o deslocar-se no interior do alcance de ra´dio da estac¸a˜o
base. Ao chegar, ela anuncia sua identidade e seus recursos. Os
recursos incluem as taxas de dados admitidas, a necessidade de
servic¸os PCF (Point Coordination Function) e requisitos de
gerenciamento da energia. A estac¸a˜o base pode aceitar ou
rejeitar a estac¸a˜o mo´vel. Se for aceita, a estac¸a˜o mo´vel tera´ que
se autenticar.
2. Desassociac¸a˜o: A estac¸a˜o mo´vel ou a estac¸a˜o base pode se
desassociar, interrompendo assim o relacionamento. Uma
estac¸a˜o deve usar esse servic¸o antes de se desligar ou sair, mas a
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estac¸a˜o base tambe´m pode usa´-lo antes de se desativar para
manutenc¸a˜o.
3. Reassociac¸a˜o: Uma estac¸a˜o pode mudar sua estac¸a˜o base
preferida usando esse servic¸o. Esse recurso e´ u´til para estac¸o˜es
mo´veis que se deslocam de uma ce´lula para outra. Se for usado
corretamente, na˜o havera´ perda de dados em consequeˆncia da
transfereˆncia (handover).
4. Distribuic¸a˜o: servic¸o responsa´vel por rotear os quadros
enviados a` estac¸a˜o base. Se o destino for local para a estac¸a˜o
base, os quadros podera˜o ser enviados diretamente pelo ar. Caso
contra´rio, eles tera˜o de ser encaminhados pela rede fisicamente
conectada.
5. Integrac¸a˜o: Se um quadro precisar ser enviado por meio de uma
rede que na˜o seja 802.11, com um esquema de enderec¸amento ou
um formato de quadro diferente, esse servic¸o cuidara´ da conversa˜o
do formato 802.11 para o formato exigido pela rede de destino.
Os quatro servic¸os restantes sa˜o servic¸os intra ce´lula (ou
intracelulares, isto e´, se relacionam a ac¸o˜es dentro de uma u´nica
ce´lula). Eles sa˜o usados depois que ocorre a associac¸a˜o, e sa˜o descritos
da seguinte maneira:
1. Autenticac¸a˜o: uma estac¸a˜o deve se autenticar antes de poder
transmitir dados visto que a comunicac¸a˜o e´ sem fio e portanto
estac¸o˜es na˜o autorizadas podem transmitir e receber dados.
Apo´s ocorrer a associac¸a˜o, ou seja, a estac¸a˜o mo´vel ser aceita
pela estac¸a˜o base, a estac¸a˜o base envia um quadro especial para
garantir que a estac¸a˜o mo´vel tem conhecimento da chave secreta
(senha) que foi atribu´ıda a ela. Para demonstrar o conhecimento
da chave secreta, a estac¸a˜o mo´vel retorna a` estac¸a˜o base o
quadro especial criptografado. Se o resultado for correto, a
estac¸a˜o mo´vel sera´ completamente registrada na ce´lula.
2. Desautenticac¸a˜o: quando uma estac¸a˜o autenticada
anteriormente quer deixar a rede, ela e´ desautenticada. Depois
da desautenticac¸a˜o, a estac¸a˜o na˜o pode mais utilizar a rede.
3. Privacidade: para que as informac¸o˜es enviadas por uma LAN
sem fio sejam mantidas confidenciais, elas devem ser
criptografadas. Esse servic¸o administra a criptografia e a
descriptografia. O algoritmo de criptografia atualmente
especificado e´ o RC4, criado por Ronald Rivest, do M.I.T.
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4. Entrega de dados: a transmissa˜o de dados e´ o objetivo, e assim
o 802.11 oferece naturalmente um meio para transmitir e receber
dados. Como o padra˜o 802.11 foi baseado no padra˜o Ethernet ele
tambe´m na˜o oferece garantia de ser 100% confia´vel. As camadas
mais altas e´ que devem se preocupar em oferecer confiabilidade
atrave´s da detecc¸a˜o e correc¸a˜o de erros.
Uma ce´lula 802.11 tem alguns paraˆmetros que podem ser
inspecionados e, em alguns casos, ajustados. Eles se relacionam a`
criptografia, aos intervalos de timeout, a`s taxas de dados e assim por
diante.
Formato dos Quadros
O padra˜o 802.11 define va´rios tipos de quadros que as estac¸o˜es
(NICs e APs) usam para comunicac¸a˜o, assim como na gesta˜o e
controle da conexa˜o sem fio. Todo quadro tem um campo que
identifica a versa˜o do protocolo 802.11, um campo com o tipo do
quadro, e va´rios indicadores, como quando a criptografia WEP esta´
ativa, gesta˜o de energia esta´ ativa, e assim por diante. Adicionalmente
todos os quadros conteˆm o enderec¸o MAC da estac¸a˜o remetente e
destinata´ria (e AP), o nu´mero de sequeˆncia do quadro, o corpo do
quadro e um campo de checagem de erro.
Os quadros de dados do 802.11 transportam protocolos e dados
das camadas superiores dentro do corpo do quadro. Um quadro de
dados, por exemplo, pode transportar o co´digo HTML de uma pa´gina
da web que um usua´rio esteja visitando. Outros quadros que estac¸o˜es
usam para gesta˜o e controle da conexa˜o sem fio sa˜o transportados no
corpo do quadro. Por exemplo, um quadro de aviso (beacon frame)
conte´m o conjunto identificador do servic¸o (SSID - Service Set
Identifier), timestamp, e outras informac¸o˜es importantes a respeito do
Access Point.
Cada quadro consiste dos seguintes componentes ba´sicos:
• Um cabec¸alho MAC que inclui o controle do quadro, durac¸a˜o,
enderec¸o, e o nu´mero de sequeˆncia, e, para quadros de dados
QoS, informac¸a˜o de controle QoS ;
• Um campo de corpo do quadro com tamanho varia´vel que conte´m
informac¸a˜o espec´ıfica a respeito do tipo e subtipo do quadro.
• Um campo de controle de erro que conte´m um IEEE 32-bit CRC
(algoritmo de detecc¸a˜o de erro) (IEEE. . . , 2007).
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O formato quadro MAC engloba um conjunto de campos que
esta˜o fixamente ordenados em todos os quadros. A Figura 10 retrata
o formato geral do quadro MAC. Os primeiros 3 campos (Controle de
quadro, Durac¸a˜o/ID e Enderec¸o 1) e o u´ltimo campo (FCS ) formam
o formato mı´nimo de quadro e esta˜o presentes em todos os quadros,
incluindo tipos e subtipos reservados. Os campos Enderec¸o 2, Enderec¸o
3, Controle de Sequeˆncia, Enderec¸o 4, Controle de QoS e Corpo do
quadro esta˜o presentes somente em certos tipo e subtipos de quadros.
O campo Corpo do quadro e´ de tamanho varia´vel. O seu
tamanho ma´ximo e´ determinado pelo tamanho ma´ximo do MSDU
(2304 bytes) somados a algum poss´ıvel espac¸o de encapsulac¸a˜o de
seguranc¸a.
Controle Duração/ID Endereço 1 Endereço 2 Endereço 3
Sequência
de
Controle
Endereço 4 ControleQoS Corpo FCS
bytes:
2 2 6 6 6 2 2 2 0- 2132 4
Cabeçalho MAC
Figura 10: Formato geral do quadro MAC da WiFi.
O quadros sa˜o agrupados em 3 tipos e subsequentes subtipos que
sera˜o descritos a seguir:
1. Quadros de gerenciamento: gerenciam o estabelecimento e
manutenc¸a˜o da conexa˜o. A seguir os subtipos mais comuns de
quadros de gereˆncia:
• Authentication frame: a autenticac¸a˜o do padra˜o 802.11 e´
um processo onde um AP aceita ou rejeita a identidade de
um ra´dio. O ra´dio inicia o processo enviando um quadro de
autenticac¸a˜o contendo sua identidade para o AP. Com o
sistema de autenticac¸a˜o aberto (o padra˜o), o ra´dio envia
somente um quadro de autenticac¸a˜o e o AP responde com
um quadro de autenticac¸a˜o indicando a aceitac¸a˜o (ou
rejeic¸a˜o). Com o sistema de autenticac¸a˜o com chave
compartilhada, o ra´dio envia um quadro inicial de
autenticac¸a˜o e o AP responde com um quadro de
autenticac¸a˜o contendo um texto de desafio. Ele precisa
enviar o texto de desafio criptografado (usando sua chave
WEP) em um quadro de autenticac¸a˜o de volta para o AP.
O AP verifica se o ra´dio conte´m a chave correta (necessa´ria
para a autenticac¸a˜o) descriptografando o texto e
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comparando-o com o texto original enviado anteriormente.
Com base na resposta da comparac¸a˜o feita o AP retorna
com um quadro de autenticac¸a˜o contendo o resultado da
autenticac¸a˜o.
• Deauthentication frame: Uma estac¸a˜o envia um quadro de
desautenticac¸a˜o para outra estac¸a˜o caso ela deseje finalizar
uma comunicac¸a˜o segura.
• Association request frame: a associac¸a˜o permite ao AP
alocar recursos e sincronizar-se com o ra´dio. O ra´dio inicia
o processo de associac¸a˜o enviando um pedido de associac¸a˜o
para um AP. Esse quadro transporta informac¸o˜es sobre o
ra´dio (por exemplo, taxas de dados suportadas) e o SSID
da rede que ele deseja se associar. Apo´s o pedido de
associac¸a˜o ser recebido pelo AP, ele o analisa, e (se aceito)
reserva memo´ria e estabelece um ID de associac¸a˜o para o
ra´dio em questa˜o.
• Association response frame: um AP envia um quadro de
resposta de autenticac¸a˜o do ra´dio contendo a not´ıcia de
aceitac¸a˜o ou rejeic¸a˜o em resposta a` requisic¸a˜o de associac¸a˜o
recebida. Se o AP aceita o ra´dio, o quadro inclui
informac¸o˜es a respeito da associac¸a˜o, como as informac¸o˜es
de taxas de dados suportadas e ID de associac¸a˜o. Caso o
resultado da associac¸a˜o seja positivo, o ra´dio pode utilizar
o AP para comunicar-se com outros ra´dios na rede e
sistemas na a´rea de distribuic¸a˜o (isto e´, Ethernet) do AP.
• Reassociation request frame: caso o ra´dio se afaste da a´rea
de alcance do AP atualmente associado e encontre outro AP
possuindo um sinal de aviso mais forte, o ra´dio ira´ enviar
um quadro de reassociac¸a˜o para o novo AP. Enta˜o o novo
AP coordena o encaminhamento de dados que ainda possam
estar no buffer do AP anterior a` espera de transmissa˜o ao
ra´dio em questa˜o.
• Reassociation response frame: um AP envia um quadro de
resposta de reassociac¸a˜o contendo a aceitac¸a˜o ou rejeic¸a˜o
do pedido de reassociac¸a˜o enviado pelo ra´dio. Similar ao
processo de associac¸a˜o, o quadro inclui informac¸o˜es a
respeito da associac¸a˜o como taxa de dados suportados e ID
de associac¸a˜o.
• Disassociation frame: uma estac¸a˜o envia um quadro de
desassociac¸a˜o para outra estac¸a˜o caso deseje terminar uma
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associac¸a˜o. Por exemplo, o ra´dio que desligar normalmente
pode enviar um quadro de desassociac¸a˜o para alertar o AP
que o ra´dio esta´ se desligando. Enta˜o o AP desaloca a
memo´ria e remove o ra´dio de sua tabela de associac¸a˜o.
• Beacon frame: o AP periodicamente envia esse quadro
para anunciar sua presenc¸a e transmite informac¸o˜es como:
SSID e outros paraˆmetros a respeito do AP para ra´dios
que estiverem no raio de alcance. Os ra´dios esta˜o
continuamente monitorando todos os canais 802.11 e
escutando os quadros de aviso para formar uma base para
escolha do melhor AP para se associar.
• Probe request frame: uma estac¸a˜o envia um quadro de
pedido de sonda quando ela precisa obter informac¸a˜o de
outra estac¸a˜o. Por exemplo, um ra´dio pode enviar um
pedido de sonda para saber quais APs esta˜o no seu alcance.
• Probe response frame: a estac¸a˜o ira´ responder com um
quadro de reposta de sonda contendo informac¸a˜o de
capacidade, taxas de dados suportadas, etc., logo apo´s ela
receber um quadro de pedido de sonda.
2. Quadros de controle: ajudam na entrega de quadros de dados
entre as estac¸o˜es. A seguir os subtipos mais comuns de quadros
de controle:
• Request to Send (RTS) frame: A func¸a˜o RTS/CTS e´
opcional e reduz as coliso˜es de quadros quando estac¸o˜es
ocultas (quando uma estac¸a˜o pode receber frames de duas
outras, mas as duas estac¸o˜es transmissoras na˜o conseguem
receber frames uma da outra) teˆm associac¸a˜o com o mesmo
AP. Uma estac¸a˜o envia um quadro RTS para outra estac¸a˜o
como uma primeira etapa de um acordo necessa´rio antes de
enviar um quadro de dados.
• Clear to Send (CTS) frame: uma estac¸a˜o responde a um
RTS com um CTS, fornecendo liberac¸a˜o para que a
estac¸a˜o requerente envie quadros de dados. O CTS inclui
um valor de tempo que faz com que todas as outras
estac¸o˜es (incluindo as ocultas) adiem suas transmisso˜es por
um per´ıodo de tempo necessa´rio para que a estac¸a˜o
requerente possa enviar seu quadro. Isso minimiza as
coliso˜es entre as estac¸o˜es ocultas, o que pode resultar em
um fluxo maior se for implementado corretamente.
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• Acknowledgement (ACK) frame: apo´s receber um quadro
de dados, a estac¸a˜o destinata´ria ira´ utilizar um processo de
checagem de erro. Enta˜o essa estac¸a˜o ira´ enviar um quadro
ACK se nenhum erro for encontrado. Caso a estac¸a˜o na˜o
receber o ACK apo´s um per´ıodo de tempo, a estac¸a˜o ira´
retransmitir o quadro.
3. Quadros de dados: obviamente, o principal propo´sito de uma
rede sem fio e´ trocar dados. O padra˜o 802.11 define um quadro de
dados cujo propo´sito e´ encapsular e carregar pacotes das camadas
superiores.
3.3.4 IEEE 802.11p
Em 2004, o IEEE iniciou a padronizac¸a˜o das comunicac¸o˜es em
redes veiculares dentro do grupo de trabalho IEEE 802.11. O padra˜o
e´ conhecido como IEEE 802.11p WAVE. A arquitetura WAVE
(Wireless Access in the Vehicular Environment) e´ definida em seis
documentos: IEEE P1609.1, IEEE P1609.2, IEEE P1609.3, IEEE
P1609.4, IEEE 802.11 e IEEE 802.11p. O padra˜o IEEE 802.11p e´
uma extensa˜o da famı´lia de protocolos IEEE 802.11. Ele se baseia
principalmente na extensa˜o “a” do IEEE 802.11, pore´m, opera na faixa
DSRC de 5,9 GHz. O objetivo principal e´ fornecer comunicac¸a˜o a
ve´ıculos com deslocamentos de ate´ 160 Km/h. Outra capacidade deste
padra˜o e´ a possibilidade de se criarem conexo˜es mesh entre ve´ıculos.
O padra˜o IEEE 802.11p define as camadas f´ısicas e de controle
de acesso ao meio (MAC ) para redes veiculares, e e´ baseado no
padra˜o de redes locais IEEE 802.11a, que opera em uma faixa de
frequeˆncias pro´xima a` alocada para as redes veiculares. Ale´m disso, a
arquitetura WAVE designa uma famı´lia de padro˜es que na˜o se
restringe a`s sub camadas MAC e f´ısica. Os padro˜es da famı´lia IEEE
1609 definem outras camadas da pilha de protocolos, incluindo uma
camada de rede alternativa a` camada IP, caracter´ısticas de seguranc¸a
para aplicac¸o˜es DSRC e operac¸a˜o em mu´ltiplos canais de
comunicac¸a˜o (ALVES et al., 2009). Em 2011 espera-se o lanc¸amento
dos primeiro produtos comerciais do IEEE 802.11p que ajudar no
trabalho desenvolvido nessa dissertac¸a˜o.
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3.3.5 IEEE 802.16 - WiMAX
A primeira versa˜o do padra˜o IEEE 802.16-2001, finalizada em
Outubro de 2001 e publicada em 8 de Abril de 2002, definiu a
especificac¸a˜o da interface WirelessMANTM air para redes
metropolitanas sem fio (MANs - Metropolitan Area Networks). A
intenc¸a˜o por tra´s da primeira versa˜o do padra˜o foi definir a tecnologia
de acesso a banda larga sem fio (BWA - Broadband Wireless Access)
para usua´rios fixos, como uma alternativa as redes cabeadas, como a
DSL (Digital Subscriber Line). Por essa raza˜o, o IEEE 802.16 original
define uma arquitetura de rede ponto-multiponto (PMP -
Point-to-Multipoint) onde os recursos sa˜o compartilhados por um
nodo central chamado de estac¸a˜o base (BS - Base Station) para um
conjunto de estac¸o˜es assinantes (SS - Subscribe Station). Na verdade,
o modo operacional PMP serve em um cena´rio fixo BWA, aonde
va´rios assinantes se conectam a um provedor central de servic¸os que
acessa redes externas, como a Internet, ou servic¸os, como transmissa˜o
de v´ıdeo (DVB - Digital Vı´deo Broadcasting) (GHOSH et al., 2005).
Desde a primeira versa˜o, a camada MAC foi orientada a conexa˜o
e suportou qualidade de servic¸o (QoS ). Ale´m do mais, o padra˜o foi
projetado para evoluir como um conjunto de interfaces ae´reas baseadas
em um protocolo MAC em comum, mas com especificac¸o˜es da camada
f´ısica dependente do espectro utilizado e os regulamentos associados.
O padra˜o, o qual foi aprovado em 2001, enderec¸a frequeˆncias de 10 a
66 GHz em operac¸o˜es em linha visada (LOS - Line of Sight : Figura
11) usando uma u´nica portadora de transmissa˜o. Em 2003, uma nova
versa˜o do padra˜o, IEEE 802.16a-2003, foi publicada com suporte a
operac¸a˜o em linha na˜o visada (NLOS - Non-line of Sight : Figura 11)
e frequeˆncias de 2 a 11 GHz. O padra˜o 802.16 pode ter velocidade
aproximada de 70 Mbps e um alcance acima de 50Km (EKLUND et
al., 2002; BACIOCCOLA et al., 2010).
Suporte a` mobilidade
Um aprimoramento ocorrido durante o desenvolvimento do
padra˜o deu origem ao IEEE 802.16-2004 que deu suporte para duas
camadas f´ısicas adicionais: OFDM (Orthogonal Frequency Division
Multiplexing) e OFDMA (Orthogonal Frequency Division Multiple
Access). Em 2005, uma nova versa˜o do padra˜o foi lanc¸ada permitindo
a combinac¸a˜o entre operac¸o˜es fixas e mo´veis em bandas licenciadas. O
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Figura 11: Modos de operac¸a˜o LOS e NLOS da WiMAX.
padra˜o citado, IEEE 802.16e-2005, foi definido como um
aperfeic¸oamento do IEEE 802.16-2004 e adicionou diversos recursos
relacionados com operac¸o˜es mo´veis e estac¸o˜es mo´veis (MS - Mobile
Station), incluindo economia de energia, modo inativo, handover
(processo de troca de ce´lula de um MS sem perda de conexa˜o) e um
aperfeic¸oamento da camada f´ısica OFDMA. Depois do lanc¸amento de
2005, o desenvolvimento do padra˜o continuou para definir a base de
gesta˜o de informac¸a˜o (MIB - Management Information Base) para as
camadas MAC e f´ısica, IEEE 802.16f, e o plano de gesta˜o e
procedimentos , IEEE 802.16g. E para melhorar a co-existeˆncia de
operac¸o˜es de licenc¸as isentas, IEEE 802.16h, para introduzir as
capacidades de retransmissa˜o, IEEE 802.16j-2009, e para refinar os
procedimentos de operac¸o˜es mo´veis das camadas MAC e f´ısica, IEEE
802.16-2009 (BACIOCCOLA et al., 2010).
O u´ltimo padra˜o lanc¸ado e´ tambe´m conhecido como a versa˜o
2009, e traz as seguintes mudanc¸as principais:
• Operac¸o˜es mo´veis terminais half-duplex em OFDMA por divisa˜o
de frequeˆncia duplex (FDD - Frequency Division Duplexing).
• Balanceamento de carga.
• Compressa˜o robusta de cabec¸alho (ROHC - Robust Header
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Compression).
• Mecanismo melhorado para alocac¸a˜o de recursos.
• Suporte para servic¸os baseados em localizac¸a˜o (LBS - Location
Based Services).
• Servic¸os de multicast e de broadcast (MBS - Multicast and
Broadcast Service).
A mudanc¸a do IEEE 802.16-2009 tambe´m envolveu a
incorporac¸a˜o das alterac¸o˜es do IEEE 802.16f e do IEEE 802.16g ale´m
de remover algumas caracter´ısticas obsoletas, como o modo de malha
(BACIOCCOLA et al., 2010).
Topologia
Entre todos os padro˜es definidos pode-se citar treˆs topologias de
rede existentes conforme descrito a seguir e ilustrado na Figura 12.
Ponto-a-ponto:
• Utilizadas duas antenas de ra´dio interligando dois pontos.
• Pouca facilidade de adic¸a˜o de novos no´s na rede.
• Existe uma maior banda passante nesta soluc¸a˜o.
• Exemplo: a matriz e a filial de uma empresa.
Ponto-multiponto (PMP):
• Ce´lulas que podem utilizar antenas do tipo onidirecional (360o)
ou setorial.
• O aˆngulo de abrangeˆncia da antena setorial pode ser de 30o, 60o,
90o ou 120o, dependendo da a´rea de cobertura.
• Maior cobertura
Malha (Mesh):
• A arquitetura mesh e´ bem parecida com a arquitetura ponto-
multiponto.
• O tra´fego pode ser roteado atrave´s de outros assinantes, como
tambe´m pode ocorrer diretamente entre os assinantes.
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• Oferece redundaˆncia e maior confiabilidade.
• Mais dispendiosa, pois cada no´ ou cliente da rede requer um
roteador.
Figura 12: Topologia padra˜o IEEE 802.16.
Arquitetura
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1. Camada F´ısica: o projeto da camada f´ısica do 2-11 GHz e´
impulsionado pela necessidade da operac¸a˜o NLOS, o que
permite implantac¸a˜o e operac¸a˜o com baixo custo. O padra˜o
IEEE 802.16a/d define treˆs camadas f´ısicas diferentes que
podem ser usadas em conjunto com a camada MAC para
fornecer uma conexa˜o confia´vel. Essas especificac¸o˜es ae´reas sa˜o:
• WirelessMAN-SCa: interface ae´rea que usa modulac¸a˜o
single-carrier.
• WirelessMAN-OFDM : 256-carrier OFDM. O acesso
mu´ltiplo de diferentes estac¸o˜es (SSs) e´ baseado em divisa˜o
por tempo (TDMA - Time Division Multiple Access).
• WirelessMAN-OFDMA: 2048-carrier OFDMA. O acesso
mu´ltiplo e´ fornecido pelo acesso a um subconjunto de
portadoras para um receptor individual, por isso essa
versa˜o e´ frequentemente conhecida por OFD multiple
access (OFDMA).
Dessas 3 interfaces, as duas baseadas em sistemas OFDM sa˜o
mais adequadas para operac¸o˜es NLOS devido a` simplicidade do
processo de equalizac¸a˜o para os sinais multi portadoras. Das
duas interfaces ae´reas baseadas em OFDM, 256-carrier
WirelessMAN-OFDM parace ser favorecida pela comunidade de
fornecedores por razo˜es como picos baixos na taxa me´dia,
ca´lculo mais ra´pido da transformada ra´pida de Fourier(FFT -
Faster Fast Fourier) e requisitos menos rigorosos para
sincronizac¸a˜o de frequeˆncia quando comparado com o
2048-carrier WirelessMAN OFDMA. Todos os perfis definidos
atualmente pelo WiMAX Forum especificam a camada f´ısica
256-carrier OFDM.
A fim de garantir a implementac¸a˜o global, o padra˜o IEEE
802.16 foi definido com uma largura de banda do canal varia´vel.
A largura de banda do canal pode ser um nu´mero inteiro
mu´ltiplo de 1.25 MHz, 1.5 MHz e 1.75 MHz com um ma´ximo de
20 MHz. Essa grande largura de banda foi reduzida para poucas
possibilidades pelo WiMAX Forum, o qual tem como primeira
tarefa garantir a interoperabilidade entre implementac¸o˜es do
padra˜o 802.16d por fornecedores (GHOSH et al., 2005).
2. Camada MAC : essa camada foi projetada para aplicac¸o˜es de
acesso por difusa˜o sem fio PMP. Ela foi desenvolvida para
agrupar as requisic¸o˜es das aplicac¸o˜es de alta taxa de
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transfereˆncia de dados com a variedade de requisic¸o˜es da
qualidade de servic¸o (QoS). Os algoritmos de sinalizac¸a˜o e
alocac¸a˜o de largura de banda teˆm sido desenvolvidos para
fornecer centenas de terminais por canal. O padra˜o permite que
cada terminal seja compartilhado por mu´ltiplos usua´rios. Os
servic¸os requisitados pelos usua´rios finais podem ter requisic¸o˜es
de lateˆncia e largura de banda, o que demanda flexibilidade e
eficieˆncia do protocolo da camada MAC em cima de um vasto
intervalo de diferentes modelos de tra´fego de dados. O sistema
foi desenvolvido com a missa˜o de incluir a multiplexac¸a˜o por
divisa˜o de tempo (TDM - Time-Division Multiplex ) de voz e
dados, conectividade IP e voz sobre IP (VoIP - Voice over
Internet Protocol).
A camada MAC do IEEE 802.16 esta´ dividida nas sub camadas
de convergeˆncia espec´ıficas e MAC comum (Figura 13). As
subcamadas de convergeˆncia espec´ıfica sa˜o usadas para mapear
o tra´fego espec´ıfico da camada de transporte para o MAC, que e´
suficientemente flex´ıvel para transportar qualquer tipo de
tra´fego. A subcamada de convergeˆncia comum e´ independente
do mecanismo de transporte e responsa´vel pela fragmentac¸a˜o e
segmentac¸a˜o das unidades de dados dos servic¸os MAC (SDU -
Service Data Units) em unidades do protocolo MAC (PDUs -
Protocol Data Units), controle de QoS e agendamento e
retransmissa˜o de PDUs MAC (IEEE, 2009).
A largura de banda pedida e o mecanismo de concessa˜o foram
desenvolvidos para serem escalona´veis, eficientes e
auto-corrig´ıveis. O sistema de acesso do 802.16 na˜o perde a
eficieˆncia quando va´rias conexo˜es por terminal esta˜o presentes,
mu´ltiplos n´ıveis de QoS e um grande nu´mero de usua´rios
multiplexados estatisticamente. Isso tira proveito em cima da
grande variedade de mecanismos de pedido. Enquanto a ampla
alocac¸a˜o de banda e mecanismos de QoS sa˜o fornecidos pelo
padra˜o, os detalhes do agendamento e gesta˜o de reservas sa˜o
deixados indefinidos, de tal forma que as diferenciac¸o˜es do
produto podem ser alcanc¸adas atrave´s de implementac¸o˜es de
diferentes fornecedores (GHOSH et al., 2005; EKLUND et al.,
2002).
64
Gerenciamento
de entidades
(MIB)
Camada
Física
Sub camada de
gerência comum
Sub camada
de segurança
Sub camada
de
convergência
específica
M
A
C
P
H
Y
Escopo do padrão IEEE 802.16
dados gerenciamento
R
e
d
e
 d
e
 G
e
re
n
c
ia
m
e
n
to
 d
e
 S
is
te
m
a
Figura 13: Pilha de protocolos do IEEE 802.16.
3.3.6 HTTP - Hypertext Transfer Protocol
O protocolo de transfereˆncia usado em toda a World Wide Web
(WWW) e´ o HyperText Transfer Protocol (HTTP). Esse protocolo
padroniza as mensagens que sera˜o trocadas entre clientes e servidores.
Cada interac¸a˜o consiste em um pedido ASCII, seguido por uma
resposta RFC 882 semelhante ao MIME. Todos os clientes e todos os
servidores devem obedecer a esse protocolo. Ele esta´ definido na RFC
2616 (FORCE, 2011).
Normalmente um navegador comunica-se com um servidor
estabelecendo uma conexa˜o TCP para a porta 80 do servidor, mesmo
na˜o sendo obrigato´rio esse procedimento. A vantagem de usar o TCP
e´ que nem o navegador e nem o servidor precisam se preocupar com a
perda ou com confirmac¸o˜es. Quem se responsabiliza por tudo isso e´ o
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TCP.
Em sua primeira versa˜o — HTTP 1.0 — depois de estabelecida
uma conexa˜o, uma u´nica solicitac¸a˜o era enviada e uma u´nica resposta
era devolvida. Na sequeˆncia, a conexa˜o TCP era encerrada. Na e´poca
em que as pa´ginas da web consistiam apenas de textos puros em HTML
esse me´todo era adequado. Pore´m, apo´s alguns anos, as pa´ginas da web
evolu´ıram passando a ter um grande nu´meros de imagens associadas,
tornando, enta˜o, o estabelecimento consecutivo de conexo˜es TCP muito
dispendioso.
Como consequente evoluc¸a˜o, surgiu o HTTP 1.1, que admite
conexo˜es persistentes. Com elas, e´ poss´ıvel estabelecer uma conexa˜o
TCP, enviar uma solicitac¸a˜o e obter uma resposta, e depois enviar
solicitac¸o˜es adicionais e receber respostas adicionais na mesma
conexa˜o. O overhead relativo devido ao TCP e´ muito menor por
solicitac¸a˜o HTTP. Tambe´m isso torna poss´ıvel transportar as
solicitac¸o˜es por pipeline, ou seja, enviar a solicitac¸a˜o 2 antes de chegar
a resposta a` solicitac¸a˜o 1.
3.3.7 Sentenc¸as NMEA - National Marine Electronics
Association
As sentenc¸as NMEA 0183 sa˜o especificac¸o˜es de dados e
ele´tricas para comunicac¸a˜o de dispositivos eletroˆnicos de navegac¸a˜o,
tais como anemoˆmetros, ecolocalizadores, girocompassos, piloto
automa´tico, receptores GPS e muitos outros tipos de instrumentos
(NMEA, 2011).
O padra˜o NMEA 0183 usa ASCII simples, um protocolo de
comunicac¸a˜o serial que define como os dados sa˜o transmitidos em uma
sentenc¸a de um “locutor” a va´rios “ouvintes” em um momento.
Atrave´s do uso de expansores de intermedia´rios, um locutor pode ter
uma conversa unidirecional com um nu´mero quase ilimitado de
ouvintes, e usando multiplexadores, mu´ltiplos sensores podem falar
com uma porta de um u´nico computador.
Na camada de aplicac¸a˜o, a norma tambe´m define o conteu´do de
cada tipo de sentenc¸a (mensagem) para que todos os ouvintes possam
analisar mensagens com precisa˜o.
Exemplo de um tipo de sentenc¸a NMEA 0183 :
$GPRMC,184628.600,A,2735.9962,S,04831.0864,W,0.02,255.34,070211,,,A*67
As sentenc¸as $GPRMC sa˜o compostas obedecendo o seguinte
padra˜o:
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$GPRMC,aaaaaa,b,cccc.cccc,d,eeeee.eeee,f,g.gg,hhh.hh,jjjjjj,kkk.k,l*mm
Onde:
• aaaaaa e´ a hora UTC no formato hhmmss.sss
• b e´ o estado (“A” = va´lido, “V” = inva´lido)
• cccc.cccc e´ a latitude no formato ddmm.mmmm
• d e´ o indicador Norte/Sul (“N” = norte, “S” = sul)
• eeeee.eeee e´ longitude no formato dddmm.mmmm
• f e´ o indicador Leste/Oeste (“E” = leste, “W” = oeste)
• g.gg velocidade em Knots
• hhh.hh curso em graus
• jjjjjj e´ a data UTC no formato DDMMAA
• kkk.k variac¸a˜o magne´tica em graus
• l sentido da variac¸a˜o magne´tica (“E” = leste, “W” = oeste)
• *mm checksum
3.4 SUMA´RIO
Este cap´ıtulo apresentou os conceitos necessa´rios para o
entendimento do trabalho, como a definic¸a˜o de sistemas inteligente de
transporte abordando as redes veiculares. Tambe´m foi apresentado
um embasamento te´cnico de todos os meios de comunicac¸a˜o usados
durante o projeto, focando na parte teo´rica referente a implementac¸a˜o
realizada. Entre os meios pode-se citar: comunicac¸a˜o serial, SSH,
WiFi, WiMAX, HTTP e sentenc¸as NMEA.
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4 ARQUITETURA PROPOSTA
4.1 MOTIVAC¸A˜O DA ARQUITETURA
Os ve´ıculos automotores teˆm incorporado va´rias tecnologias
conforme elas sa˜o disponibilizadas pelos fabricantes. Inicialmente
todas essas tecnologias possuem um prec¸o muito alto e sa˜o somente
implementadas em ve´ıculos automotores de prec¸o elevado. Pode-se
citar algumas como freios ABS , controle de trac¸a˜o (ASR), controle de
estabilidade (ESP), airbag etc. Apesar dessa incorporac¸a˜o de novas
tecnologias, o congestionamento urbano continua a aumentar porque
o nu´mero de ve´ıculos tem, tambe´m, aumentado.
Em geral, sistemas de seguranc¸a atuais sa˜o baseados em
sensores e atuadores cada vez mais sofisticados, os quais captam sinais
do ambiente e podem torna´-los dispon´ıveis ao condutor. No entanto,
esses sistemas sa˜o restritos a` interac¸a˜o entre ve´ıculo e condutor, isto e´
as informac¸o˜es permanecem no interior do ve´ıculo.
Atrave´s da ra´pida evoluc¸a˜o dos dispositivos de comunicac¸a˜o
sem fio esta´ ocorrendo um grande crescimento das redes cuja principal
caracter´ıstica e´ a possibilidade de comunicac¸a˜o sem uma
infra-estrutura f´ısica. Nota-se que as redes mo´veis sem fio se destacam
por permitirem a livre movimentac¸a˜o dos no´s e ra´pida instalac¸a˜o
(SILVA, 2010).
Atualmente as redes WLAN (Wireless Local Area Network) sa˜o
uma soluc¸a˜o poderosa e de o´timo custo benef´ıcio. No entanto, o acesso
a` rede esta´ largamente limitado a` cobertura local e frequentemente
a ambientes internos. Um pouco menos difundido esta´ o acesso em
ambientes externos para usua´rios mo´veis, muitas vezes por causa do
efeito colateral das WLANs no interior dos edif´ıcios, ou em locais com
pontos de acesso limitado como por exemplo em parques.
A recente consolidac¸a˜o de tecnologias de comunicac¸a˜o sem fio
que seguem os padro˜es IEEE 802.11(wifi) (IEEE, 2010) e 802.16
(WiMAX ) (IEEE, 2003) permite propor seu uso em monitorac¸a˜o e
controle de tra´fego urbano (ALVES FEHMI B. ABDESSLEM, 2008;
CAVALCANTI, 2008). Criadas com diferentes propo´sitos de alcance,
largura de banda e flexibilidade de uso (mobilidade, facilidade de
configurac¸a˜o de nodos etc.), essas tecnologias podem ser combinadas
para atender va´rios requisitos da gereˆncia da operac¸a˜o do tra´fego.
A arquitetura hiera´rquica de comunicac¸a˜o proposta nesse
trabalho surge com o intuito de combinar duas tecnologias de grande
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disseminac¸a˜o no mercado a fim de fornecer suporte a uma grande
gama de aplicac¸o˜es de controle de tra´fego urbano. As tecnologias
usadas esta˜o inseridas na a´rea de redes, em particular, na
comunicac¸a˜o sem fio. Sa˜o elas:
• IEEE 802.11, mais popularmente conhecida como WiFi
• IEEE 802.16 conhecida como WiMAX
Sendo a WiFi utilizada para comunicac¸o˜es a curta distaˆncia e a
WiMAX para comunicac¸a˜o a longa distaˆncia. Mais
especificadamente, a comunicac¸a˜o a curta distaˆncia tem o objetivo de
comunicac¸a˜o entre ve´ıculos e pontos infraestruturados a`s margens da
rodovia e a comunicac¸a˜o de longa distaˆncia objetiva troca de dados
entre os pontos infraestruturados e a central de controle de tra´fego. A
Figura 14 ilustra essa hierarquizac¸a˜o na comunicac¸a˜o.
Figura 14: Comunicac¸a˜o de ve´ıculos com os sema´foros e destes com
centrais de controle e gereˆncia de tra´fego.
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4.2 COMUNICAC¸A˜O WIFI
As redes sem fio WiFi tornaram-se populares em redes
dome´sticas e pontos de acesso como restaurantes, aeroportos e
restaurantes. Apesar de a tecnologia ter sido desenvolvida para
utilizac¸a˜o esta´tica nada as impede de serem usadas em cena´rios
mo´veis. Pore´m existem treˆs razo˜es que dificultam a implementac¸a˜o
em redes veiculares.
1. As implementac¸o˜es atuais de cliente levam muito tempo—va´rios
segundos— para sondar e se associar com um AP, adquirir um
enderec¸o IP e estabelecer uma conexa˜o fim a fim em face as altas
taxas de perda de pacotes nesse tipo de ambiente
2. Em geral protocolos de transfereˆncia de dados e controle de
congestionamento na˜o funcionam bem em per´ıodos curtos de
conexa˜o.
3. Os algoritmos padra˜o de selec¸a˜o de taxa de transfereˆncia sa˜o
calibrados para usua´rios imo´veis, resultando em uma
performance sub o´tima em aplicac¸o˜es veiculares.
Dentre todas as dificuldades encontradas durante a criac¸a˜o de
toda a arquitetura do projeto pode-se destacar como sendo a
comunicac¸a˜o WiFi um dos maiores desafios enfrentados devido aos
simples fatos citados anteriormente. As redes WiFi foram projetadas
inicialmente para cena´rios esta´ticos ou de baixa mobilidade. A partir
do momento em que deseja-se implementa´-la no cena´rio veicular nos
deparamos com um cena´rio de grande mobilidade onde o tempo de
conexa˜o, qualidade do canal de comunicac¸a˜o, dentre outros fatores,
tornam-se cruciais.
O padra˜o IEEE 802.11b foi inicialmente desenvolvido para
baixa mobilidade em cena´rios internos, pore´m atualmente e´ uma das
tecnologias mais usadas para experimentos de comunicac¸a˜o VANET.
O 802.11b foi escolhido para compor nossa arquitetura porque se
mostrou mais esta´vel do que o 802.11g em testes realizados por outros
pesquisadores onde taxas de transmissa˜o mais altas foram obtidas,
pore´m com alcance mais baixo (GONZa´LEZ et al., 2008; WELLENS;
WESTPHAL; MAHONEN, ).
O maior problema na implementac¸a˜o da rede WiFi para a
comunicac¸a˜o entre pontos fixos a`s margens das vias de tra´fego e os
ve´ıculos em movimento esta´ no estabelecimento da conexa˜o. Na
Figura 15 esta´ ilustrado o processo de estabelecimento de conexa˜o.
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Geralmente, cada passo e´ composto de uma requisic¸a˜o seguida de uma
resposta. O estabelecimento de conexa˜o requisita no mı´nimo 13
quadros. Se nenhuma resposta e´ recebida em um tempo determinado,
a requisic¸a˜o e´ retransmitida (ERIKSSON; BALAKRISHNAN;
MADDEN, 2008b). Na Subsec¸a˜o 4.2.1 a seguir o processo de conexa˜o
sera´ mais bem detalhado.
Figura 15: Passos no estabelecimento de uma conexa˜o WiFi.
4.2.1 Procedimento de conexa˜o do padra˜o IEEE 802.11
O processo de estabelecimento de conexa˜o entre quaisquer
nodos em uma rede WiFi esta´ descrito na especificac¸a˜o do padra˜o
IEEE 802.11 (IEEE, 2010). Esse processo consiste em 3 esta´gios
consecutivos: sondagem e sincronizac¸a˜o, autenticac¸a˜o e associac¸a˜o.
No primeiro esta´gio o nodo encontra um canal do ra´dio, em que o AP
esta´ operando, define os paraˆmetros de conexa˜o e faz a sincronizac¸a˜o.
A sondagem pode ser feita no modo passivo ou ativo. No
primeiro caso, o nodo escuta em cada canal do ra´dio e espera pela
transmissa˜o do quadro de aviso (beacon frame) para receber os
paraˆmetros de configurac¸a˜o. Com a sondagem em cada um dos canais
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do ra´dio, o nodo usua´rio transmite o quadro de consulta probe request
e espera receber um quadro de resposta probe response no qual
paraˆmetros de configurac¸a˜o tambe´m sa˜o transmitidos. Usando os
paraˆmetros recebidos durante a sondagem, o nodo usua´rio faz uma
sincronizac¸a˜o com o AP. Durante o processo de sincronizac¸a˜o, o nodo
atribui valores de marca de tempo e identificador BSSID, recebido do
AP.
Tendo finalizada a sondagem e sincronizac¸a˜o, o nodo inicia o
segundo esta´gio do estabelecimento de conexa˜o: autenticac¸a˜o. O
primeiro tipo de autenticac¸a˜o e´ o mais simples e permite que o nodo
receba o estado da autenticac¸a˜o, se um AP tambe´m usa autenticac¸a˜o
aberta. Quando a autenticac¸a˜o aberta e´ usada entre um nodo e um
AP existe uma troca de 2 quadros de autenticac¸a˜o. O primeiro e´ a
solicitac¸a˜o e o segundo a resposta a essa solicitac¸a˜o de autenticac¸a˜o.
Autenticac¸a˜o por meio de chaves compartilhadas pressupo˜e que
o nodo e o AP tenham acesso ao protocolo WEP. Quando esse tipo de
autenticac¸a˜o e´ usado, 4 quadros sa˜o trocados entre o nodo e o AP.
No esta´gio final do estabelecimento de conexa˜o a associac¸a˜o e´
realizada por meio da entrega do AID (Association Identifier) ao nodo.
Durante a associac¸a˜o, o nodo envia o quadro de requisic¸a˜o de associac¸a˜o
e o AP retorna com o quadro de resposta de associac¸a˜o. Como resultado
desse processo de troca de quadros, o AID e´ entregue ao nodo e o
processo de conexa˜o e´ finalizado.
Para que a comunicac¸a˜o realmente possa ocorrer, faltam as
etapas de negociac¸a˜o de IP e verificac¸a˜o de conexa˜o atrave´s do ping.
De acordo com (BYCHKOVSKY et al., 2006) as implementac¸o˜es
t´ıpicas do padra˜o IEEE 802.11 requerem muitos segundos para
estabelecer uma conexa˜o. Em seus estudos, Bychkovsky et al.
mensuraram esse tempo em aproximadamente 11 segundos. Ele
mostrou que o tempo me´dio para sondagem, associac¸a˜o, aquisic¸a˜o de
IP e inicializac¸a˜o da aplicac¸a˜o levam respectivamente 750 ms, 560 ms,
1,83 s e 8 s.
Tal imposic¸a˜o temporal motivou a busca por maneiras de
contornar esse problema surgindo enta˜o uma outra maneira de
estabelecer a troca de dados entre um nodo e o AP. A Subsec¸a˜o 4.2.2
tratara´ do assunto que tornou-se um dos maiores focos durante o
projeto.
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4.2.2 Comunicac¸a˜o WiFi sem conexa˜o
O artigo Beacon-Stuffing: Wi-Fi Without Associations
(CHANDRA et al., 2007) trabalha uma abordagem alternativa para a
comunicac¸a˜o WiFi, a sem conexa˜o. Trata-se de uma comunicac¸a˜o de
baixa largura de banda, ideal para o propo´sito do projeto, que
habilita a comunicac¸a˜o entre APs e seus clientes sem associac¸a˜o,
processo que dispende um tempo preciso no objetivo da aplicac¸a˜o do
projeto. Essa comunicac¸a˜o se baseia em 2 observac¸o˜es chaves. A
primeira, e´ que clientes recebem quadros de aviso (beacon frames) dos
APs mesmo quando eles na˜o esta˜o associados a eles. A segunda, e´ que
e´ poss´ıvel sobrecarregar com dados campos no beacon e outros campos
dos quadros de gerenciamento.
Os quadros beacon sa˜o utilizados para anunciar a presenc¸a da
rede, enta˜o a ideia principal e´ sobrecarregar esses quadros para carregar
informac¸o˜es adicionais. No entanto, os quadros beacon sa˜o tipicamente
enviados com uma baixa taxa. O formato do quadro beacon do padra˜o
802.11 esta´ ilustrado na Figura 16. APs comerciais permitem somente
a modificac¸a˜o do SSID (texto leg´ıvel pelo ser humano que identifica a
rede) no quadro beacon, e essa sera´ a te´cnica adotada na implementac¸a˜o
da comunicac¸a˜o WiFi no projeto.
Figura 16: Alguns campos do pacote beacon do padra˜o IEEE 802.11.
4.3 WIMAX
Atrave´s do uso da comunicac¸a˜o WiMAX, um ponto fixo a beira
da via pode comunicar-se com a central a quiloˆmetros de distaˆncia. A
complexidade da comunicac¸a˜o WiMAX e´ resolvida, em boa parte,
atrave´s de um gateway entre os protocolos IEEE 802.11 e IEEE
802.16 com portas ethernet. No momento que o AP esta´ conectado a
este gateway (um roteador) ethernet e a este esta´ ligado uma antena
WiMAX a comunicac¸a˜o funciona normalmente como uma simples
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rede ethernet.
4.4 SUMA´RIO
Este cap´ıtulo apresentou a arquitetura hiera´rquica proposta e
implementada, explicando suas funcionalidades. Tratou tambe´m de
um importante desafio durante a implementac¸a˜o: a comunicac¸a˜o WiFi
sem associac¸a˜o. Finalmente foi abordada a questa˜o com respeito ao
canal de comunicac¸a˜o WiMAX usado.
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5 ESTUDO DE CASO: SORVES
5.1 MOTIVAC¸A˜O
Atualmente, muitas rodovias e malhas via´rias urbanas sa˜o
monitoradas por caˆmeras comandadas por controladores. O estudo de
caso proposto neste trabalho, SORVES (Software Rastreador Visual
de Ve´ıculos Especiais Baseado em Redes Sem Fio e Sistema Global de
Posicionamento), surge com o intuito de automatizar o
monitoramento visual em aplicac¸o˜es SIT. Ve´ıculos especiais, isto e´,
selecionados a portarem equipamentos de processamento e
comunicac¸a˜o, informam a sua posic¸a˜o a ce´lulas de monitoramento a`s
margens das vias de tra´fego para que possam ser acompanhados
visualmente. Essa arquitetura compo˜e-se de va´rios n´ıveis de
comunicac¸a˜o: mais internamente, a comunicac¸a˜o entre os
equipamentos do ve´ıculo; um n´ıvel acima, uma comunicac¸a˜o sem fio
entre ve´ıculo e ce´lulas de monitoramento; e, no u´ltimo n´ıvel, uma
comunicac¸a˜o a longa distaˆncia entre essas ce´lulas e a central de
controle e monitorac¸a˜o.
5.2 DESCRIC¸A˜O
Trata-se um sistema rastreador o´ptico de ve´ıculos baseado em
tecnologias sem fio e no sistema global de posicionamento (GPS ) com
o objetivo de testar a viabilidade da arquitetura hiera´rquica proposta.
O sistema e´ composto por um ve´ıculo portando um computador
equipado com um GPS e um roteador WiFi. Um programa executa
uma rotina em lac¸o infinito nesse computador coletando os dados
fornecidos pelo GPS, esses dados sa˜o tratados e, junto de outras
informac¸o˜es, e´ montado um quadro a ser enviado pela rede WiFi do
roteador. Em pontos fixos na via, caˆmeras PTZ (Pan-Tilt-Zoom)
ligadas a roteadores WiFi coletam esses dados transmitidos pelo
ve´ıculo e enviam para o servidor central. O envio e´ feito atrave´s de
uma antena SS WiMAX. O servidor recebe essa informac¸a˜o, trata-a e
retorna para a caˆmera o que fazer. O gateway entre a rede WiFi e a
rede WiMAX e´ feita por Ethernet e os roteadores sa˜o responsa´veis
por essa tarefa. Recebendo essa informac¸a˜o, a caˆmera move-se nos 3
graus de liberdade que possui, centralizando o ve´ıculo na imagem.
Essa imagem e´ enviada de volta ao servidor para que seja usada em
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algum sistema de monitoramento. A Figura 17 ilustra a arquitetura
montada.
Figura 17: Esquema ilustrativo da arquitetura hiera´rquica de
comunicac¸a˜o.
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5.3 HARDWARE E SOFTWARE UTILIZADOS
Como proto´tipo, grande parte dos equipamentos e hardware
usados foram escolhidos pela sua disponibilidade, adequando-os para
os seus propo´sitos a fim de realizar testes com a arquitetura proposta.
Durante toda a implementac¸a˜o do projeto surgiram necessidades que
so´ puderam ser sanadas atrave´s do uso de bibliotecas externas.
5.3.1 Hardware e equipamentos
A arquitetura proposta teve seus componentes escolhidos por
questo˜es de grande disseminac¸a˜o no mercado, velocidades de
comunicac¸a˜o, alcance, grande suporte, entre outros. O objetivo
principal foi diminuir e automatizar o tempo de rastreamento visual
de ve´ıculos, feito normalmente por operadores de caˆmera. O sistema
foca-se no rastreamento de ve´ıculos especiais devido ao fato que esses
estabelecem uma comunicac¸a˜o sem fio com o sistema. Tal
comunicac¸a˜o fornecem informac¸o˜es a respeito de seus posicionamentos
geogra´ficos a fim de que possam ser localizados visualmente, como
ilustrado na Figura 2.
Componentes:
• 1 SS WiMAX
• 1 BS WiMAX
• 2 roteadores Ethernet
• 1 caˆmera PTZ
• 1 servidor
• 1 notebook
• 1 GPS mouse
• 1 roteador WiFi com Linux embarcado.
O AP WiFi escolhido foi especificamente o Cisco Linksys
WRT54GL devido a sua versabilidade para a instalac¸a˜o de firmwares
de co´digo aberto e grande capacidade de processamento e memo´ria.
Para a recepc¸a˜o dos pacotes enviados atrave´s dos quadros beacon por
esse AP foi utilizada a placa Intel R© PRO/Wireless Network
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Connection 3945ABG(802.11a/b/g) no modo promı´scuo de um
notebook.
O GPS USB utilizado foi o Qstarz GPS Nano BT-Q890 pela
sua alta frequeˆncia de aquisic¸a˜o de coordenadas geogra´ficas, 5 Hz. A
caˆmera IP responsa´vel pelo rastreamento visual do ve´ıculos especiais
baseadas em informac¸o˜es de coordenadas geogra´ficas emitidas por esses
ve´ıculo foi uma AXIS 214 PTZ Network Camera.
Por fim para a comunicac¸a˜o WiMAX foram usadas 2 antenas da
AlvarionR© sendo uma BS e outra SS.
5.3.2 Bibliotecas e APIs de Softwares
Como firmware do AP foi utilizada a versa˜o DD-WRT v24-sp2.
Como sistema operacional optou-se pelo Ubuntu 10.04 pelo grande
suporte e por ser software livre. Executando no sistema operacional a
IDE de desenvolvimento Eclipse Galileu foi escolhida como IDE por
seu conhecido suporte a programac¸a˜o Java, linguagem de
programac¸a˜o utilizada para formalizac¸a˜o do proto´tipo. A versa˜o do
Java utilizada foi a JavaTM SE 6 Update 24.
No entanto, apenas com o suporte nativo da linguagem de
programac¸a˜o Java na˜o foi poss´ıvel implementar algumas
funcionalidades. Para suprir esse necessidade bibliotecas de terceiros
foram utilizadas. Segue abaixo a listagem delas e suas respectivas
func¸o˜es:
Bibliotecas
• Java Communications 3.0 API: e´ uma extensa˜o Java que
facilita a comunicac¸a˜o multi plataforma fornecendo o suporte a`s
aplicac¸o˜es para o acesso a porta serial (RS-232). No proto´tipo,
foi utilizada na comunicac¸a˜o entre o GPS e o computador, que
se comunicam atrave´s de uma porta serial emulada via USB.
• RXTX: biblioteca utilizada em paralelo a Java Communications
para a comunicac¸a˜o serial com o GPS.
• Ganymed SSH-2 for Java: e´ uma biblioteca o que implementa o
protocolo SSH-2 com Java puro. Ela permite a conexa˜o com
servidores SSH, suportando sesso˜es SSH, encaminhamento de
porta local e remoto, encaminhamento de fluxo local,
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encaminhamento X11, SCP e SFTP. Essa biblioteca foi utilizada
para a comunicac¸a˜o entre o computador e o AP para que o
campo SSID do quadro beacon fosse constantemente alterado.
• Jpcap: e´ uma biblioteca Java para a captura e envio de pacotes
na rede. Ela pode capturar pacotes Ethernet, IPv4, IPv6,
ARP/RARP, TCP, UDP, e ICMPv4. Foi utilizada como
interface para a captura de pacotes pelo computador com a
placa de rede em modo promı´scuo.
5.4 FLUXO DA INFORMAC¸A˜O
Inicialmente um programa e´ executado em lac¸o infinito em um
computador porta´til dentro do ve´ıculo. Uma das func¸o˜es desse
programa e´ coletar as informac¸o˜es passadas pelo GPS em forma de
sentenc¸as NMEA-0183 V3.01 (Sessa˜o 3.3.7). O GPS, conectado
atrave´s de uma porta USB que emula uma porta serial (Sessa˜o 3.3.1)
envia essas sentenc¸as periodicamente com uma frequeˆncia de 5 Hz. O
programa em lac¸o infinito coleta as sentenc¸as e as processa retirando
as coordenadas. A partir desse momento um quadro e´ formado
contendo as coordenadas e outras informac¸o˜es.
O GPS utilizado fornece va´rias sentenc¸as NMEA-0183 pore´m
apenas as coordenadas geogra´ficas tem interesse. Enta˜o, a sentenc¸a
GPRMC pode ser usada. Segue abaixo um exemplo da sentenc¸a e suas
coordenadas extra´ıdas.
$GPRMC,184628.600,A,2735.9962,S,04831.0864,W,0.02,255.34,070211,,,A*67
lat:2735.9963S
lon:04831.0862W
Como nas sentenc¸as GPRMC, as coordenadas geogra´ficas sa˜o
fornecidas em MinDec (graus, minutos, minutos decimais) e o
programa trabalha com graus decimais um algoritmo necessita ser
executado para que a conversa˜o seja feita. Por exemplo, dada a
coordenada 79◦56.93172W a conversa˜o e´ feita seguindo os seguintes
passos:
1. O nu´mero inteiro de graus e´ o mesmo fornecido (79)
2. Os graus decimais sa˜o os minutos decimais dividido por 60
(56.93172/60 = 0.948862)
3. Somam-se esses 2 valores obtidos (79+0.948862 = 79.948862)
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4. Nega-se o nu´mero caso ele seja Sul (S) ou Oeste (W) (nesse caso
Oeste (W), enta˜o, −79.948862)
Enta˜o, apo´s as coordenadas terem sidos convertidas para o
formato usado no programa, um quadro e´ montado seguindo a
estrutura conforme a Tabela 1.
Tabela 1: Estrutura de dados formada com as coordenadas obtidas do
GPS. Tem por objetivo padronizar os dados enviados pela rede sem fio
para os pontos infraestruturados a`s margens da rodovia.
Id do sistema Id do ve´ıculo Latitude Longitude Caracter de fim
6 bytes 1 byte 10 bytes 11 bytes 1 byte
Esse quadro e´ enta˜o enviado pelo roteador WiFi que encontra-
se conectado ao computador porta´til dentro do ve´ıculo. A arquitetura
montada no ve´ıculo esta´ ilustrada na Figura 18
Figura 18: Arquitetura do ve´ıculo, atrave´s da qual as coordenadas
sa˜o obtidas e transmitidas pela rede sem fio para as ce´lulas de
monitoramento.
Um ponto fixo na estrada equipado com um segundo roteador
WiFi e uma caˆmera PTZ captura o pacote. Essa captura e´ realizada
atrave´s de um programa que executa em lac¸o infinito a procura dos
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pacotes com as coordenadas do ve´ıculo. Tal programa roda no
servidor central que se comunica com a caˆmera atrave´s de um rede
WiMAX e depois Ethernet. Os quadros capturados sa˜o tratados e
suas coordenadas enviadas para outro programa que as processa para
transforma´-los em comandos de PTZ para a caˆmera. Esses comandos
sa˜o enviados para a caˆmera em forma de requisic¸o˜es HTTP (Subsec¸a˜o
3.3.6). Enta˜o a caˆmera executa os movimentos na seguinte ordem:
movimento horizontal, a seguir vertical e logo depois zoom, focando o
ve´ıculo emissor dos quadros com as coordenadas.
A imagem capturada pela caˆmera e´ enta˜o enviada de volta ao
servidor atrave´s da rede WiMAX.
A Figura 19 ilustra o fluxo dos dados na arquitetura (a
numerac¸a˜o entre pareˆnteses informa a ordem na qual fluem os dados).
Algumas questo˜es mais importantes sera˜o abordados nas
pro´ximas sesso˜es, como o ca´lculo dos valores de comando da caˆmera,
envio e captura dos quadros pela WiFi.
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Figura 19: Fluxo dos dados do estudo de caso da arquitetura
hiera´rquica de comunicac¸a˜o. A numerac¸a˜o entre pareˆnteses representa
a sequeˆncia de eventos.
83
5.5 ACOMPANHAMENTO VISUAL POR CAˆMERA PTZ
Como descrito anteriormente, a caˆmera PTZ tem por objetivo
acompanhar visualmente o assunto com base em suas coordenadas
geogra´ficas enviadas. No cena´rio idealizado para a arquitetura, cada
caˆmera usada em sua ce´lula local ficara´ fixada no topo de um poste
ou em alguma posic¸a˜o estrate´gica em que tenha visa˜o plena de toda a
via sem poss´ıvel obstruc¸a˜o de nenhum objeto. Esse acompanhamento
visual se realiza atrave´s da variac¸a˜o dos paraˆmetros referentes aos 3
graus de liberdade que a caˆmera possui: rotac¸a˜o horizontal, rotac¸a˜o
vertical e zoom. Os ca´lculos para a rotac¸a˜o horizontal e vertical foram
baseados em fo´rmulas ba´sicas da trigonometria e o ca´lculo da
distaˆncia entre 2 coordenadas geogra´ficas, enquanto o ca´lculo para a
aplicac¸a˜o do zoom baseou-se em conceitos de o´ptica.
As equac¸o˜es para o ca´lculo da rotac¸a˜o horizontal e vertical
retornam aˆngulos em radianos e a aplicac¸a˜o trabalha com aˆngulos em
graus assim uma simples conversa˜o e´ feita. A caˆmera aceita somente
comandos que estejam no intervalo de [−180o,180o].
5.5.1 Ca´lculo da distaˆncia entre coordenadas geogra´ficas
Para os ca´lculos de trigonometria a serem feitos, e´ necessa´rio
que as distaˆncias entre pontos sejam calculadas. Como os pontos
utilizados sa˜o representados por coordenadas geogra´ficas, precisamos
utilizar um equacionamento espec´ıfico. A fo´rmula desse ca´lculo e´
baseada na lei dos cossenos da trigonometria esfe´rica e essa distaˆncia
segue a linha geode´sica, que e´ a curva de menor comprimento unindo
dois pontos. Como o sistema de coordenadas terrestre e´ dividido em
hemisfe´rios, com os aˆngulos entre 0-90 e 0-180, faz-se necessa´rio o
ajuste na fo´rmula para estes aˆngulos limı´trofes. Como as diferenc¸as
na altitude da superf´ıcie terrestre sa˜o insignificantes em relac¸a˜o ao
raio da Terra, e´ poss´ıvel ignorar esta variac¸a˜o sem comprometer o
resultado do ca´lculo. Observando que como esta´ sendo utilizado o raio
me´dio, enta˜o os resultados para pontos pro´ximos a` linha do Equador
sera˜o subestimados e para pontos pro´ximos aos polos sera˜o
superestimados.
O ca´lculo desta distaˆncia com as restric¸o˜es citadas e´ feito atrave´s
de (VENESS, 2010):
84
D = ((arccos(cos(90−Lat1)cos(90−Lat2)+
+ sin(90−Lat1)sin(90−Lat2)cos(|((360+Lon1)−
− (360+Lon2))|)))6371,004)1000
(5.1)
Onde:
• Lat1 e´ a latitude do ponto 1
• Lon1 e´ a longitude do ponto 1
• Lat2 e´ a latitude do ponto 2
• Lon2 e´ a longitude do ponto 2
Toda a expressa˜o e´ multiplicada pelo raio me´dio da Terra e o
resultado multiplicado por 1000 para a unidade da distaˆncia ser em
metros.
5.5.2 Rotac¸a˜o horizontal
Com base na Lei dos Cossenos da trigonometria elaborou-se
um sistema para o ca´lculo da rotac¸a˜o horizontal que a caˆmera deve
realizar para o acompanhamento visual do assunto. Para que um
triaˆngulo imagina´rio seja formado, um ponto de calibrac¸a˜o foi
estabelecido em frente ao marco zero de movimentac¸a˜o horizontal da
caˆmera. A Figura 20 ilustra toda a questa˜o a respeito do ponto de
calibrac¸a˜o e trigonometria.
O ponto de calibrac¸a˜o e´ posicionado em frente a` caˆmera. Esse
ponto fica em frente ao ponto representado pelo valor nulo do paraˆmetro
de rotac¸a˜o horizontal. O ponto de calibrac¸a˜o e´ estabelecido atrave´s
de uma leitura de coordenadas geogra´ficas feita por um GPS no lado
oposto da via onde a caˆmera e´ instalada.
A posic¸a˜o da caˆmera tambe´m e´ registrada atrave´s da leitura de
suas coordenadas geogra´ficas realizada por um GPS.
Assim, podemos calcular o aˆngulo entre a reta, que a caˆmera
faz entre ela e o ponto de calibrac¸a˜o, e a reta que e´ formada entra
ela e o ve´ıculo emissor de coordenadas. Na Figura 20 essas retas sa˜o
representadas por d2 e d1, respectivamente. O aˆngulo a ser calculado
para o rotacionamento horizontal da caˆmera e´ o representado pela letra
α na figura.
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Figura 20: Trigonometria para a rotac¸a˜o horizontal da caˆmera PTZ.
Onde: α e´ o aˆngulo a ser calculado e di distaˆncia entre dois pontos.
Baseado na notac¸a˜o atribu´ıda na Figura 20, a equac¸a˜o para
obtenc¸a˜o do aˆngulo α e´ feita atrave´s da Lei dos Cossenos e fica
arranjada da seguinte maneira:
α = arccos
(
d21 +d
2
3 −d22
2d1d3
)
(5.2)
Note que d3, posic¸a˜o da caˆmera e posic¸a˜o do ponto de calibrac¸a˜o
sa˜o valores constantes.
5.5.3 Rotac¸a˜o vertical
O equacionamento para o ca´lculo da rotac¸a˜o vertical da caˆmera
torna-se mais simples nesse caso pois a reta formada pela normal que
une o solo a` caˆmera compo˜e um triaˆngulo retaˆngulo. A partir disso,
podemos utilizar uma simples func¸a˜o trigonome´trica, arco tangente. A
Figura 21 ilustra o triaˆngulo formado.
Baseado na notac¸a˜o atribu´ıda na Figura 21, a equac¸a˜o para
obtenc¸a˜o do aˆngulo β e´ dada por:
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Figura 21: Trigonometria para a rotac¸a˜o vertical da caˆmera PTZ. Onde:
β e´ o aˆngulo a ser calculado, d e h distaˆncia entre dois pontos.
β = arctan
(
d
h
)
(5.3)
5.5.4 Zoom
Para entender como o zoom e´ calculado faz-se necessa´rio, uma
explicac¸a˜o ba´sica de o´ptica, mais especificamente sobre distaˆncia focal.
A distaˆncia focal de uma lente e´ definida como a distaˆncia em
mm do centro o´ptico da lente ate´ o ponto focal, o qual e´ localizado no
sensor se o assunto (no infinito) estiver em foco. A lente da caˆmera
projeta parte do cena´rio em seu sensor. O campo de visa˜o e´
determinado pelo aˆngulo de visa˜o da lente para fora do cena´rio e pode
ser medido verticalmente e horizontalmente. Sensores maiores
possuem um campo de visa˜o maiores e podem capturar mais do
cena´rio. O campo de visa˜o associado a uma distaˆncia focal e´
geralmente baseado no filme de 35mm, dada a popularidade desse
formato comparado aos outros.
Na fotografia de 35mm, lentes com uma distaˆncia focal de 50mm
sa˜o chamadas de “normais” por que podem trabalhar sem reduc¸a˜o ou
ampliac¸a˜o e enta˜o criam imagens na maneira como se enxerga a cena
a olho nu.
Uma mudanc¸a na distaˆncia focal permite a aproximac¸a˜o do
assunto ou o afastamento dele e, portanto, um efeito indireto sobre a
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perspectiva (AXIS, 2011).
Figura 22: Esquematizac¸a˜o dos elementos geome´tricos envolvidos na
projec¸a˜o de uma imagem no sensor de uma caˆmera atrave´s de sua
lente.
A partir da distaˆncia focal pode-se calcular o zoom o´ptico de
uma caˆmera por uma simples equac¸a˜o:
Zoom o´ptico =
distaˆncia focal ma´xima
distaˆncia focal mı´nima
(5.4)
Na caˆmera PTZ usada, Axis 214 PTZ, o zoom o´ptico dela que
possui lente 4.1-73.8mm e´ de 73.8/4.1 ou 18X.
A partir dessa fo´rmula e com base na Figura 22 obteve-se uma
fo´rmula para o ca´lculo do zoom a ser aplicado no assunto com apenas
2 paraˆmetros de entrada. Esses paraˆmetros sa˜o a distaˆncia em que o
assunto se encontra da caˆmera, calculado atrave´s da distaˆncia entre
duas coordenadas (Equac¸a˜o 5.1), e a largura do campo de visa˜o que
deseja-se focar.
Com base nos seguintes caracter´ısticas da caˆmera PTZ:
• A imagem fornecida pela caˆmera esta´ na proporc¸a˜o 4:3
• Maior distaˆncia focal: 73,8mm
• Menor distaˆncia focal: 4,1mm
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• Tamanho do sensor da caˆmera: 1/4”(3,6 x 2,7 mm)
E atrave´s de uma simples semelhanc¸a de triaˆngulos contidos na
Figura 22 podemos facilmente deduzir a fo´rmula para o ca´lculo da
distaˆncia focal f .
distaˆncia focal
distaˆncia do assunto a` caˆmera
=
largura do sensor
largura do campo de visa˜o
(5.5)
Isolando-se a distaˆncia focal, temos que:
f =
l
L
d (5.6)
Enta˜o, com o valor da distaˆncia focal calculado para uma certa
distaˆncia do assunto a` caˆmera podemos substitu´ı-lo na Fo´rmula 5.4 e
obtermos o zoom o´ptico necessa´rio a ser aplicado. Como a interface da
caˆmera nos permite o acesso a uma varia´vel de zoom o´ptico, tona-se
simples a emissa˜o/execuc¸a˜o do comando.
5.5.5 Execuc¸a˜o de Comandos
A Caˆmera Axix 214 PTZ utilizada na arquitetura e´ uma caˆmera
IP, que se comunica atrave´s de rede cabeada Ethernet. A fabricante
da caˆmera fornece uma interface aberta de programac¸a˜o (API ) com
integrac¸a˜o flex´ıvel, expans´ıvel e que pode ser usada em outros sistemas.
Essa interface chama-se VAPIX R©.
O VAPIX R© fornece funcionalidades para requisic¸a˜o de imagens,
controle dos movimentos PTZ e acesso a outros paraˆmetros internos.
Tudo baseado no protocolo HTTP.
Para enviar qualquer tipo de comunicac¸a˜o com a caˆmera e´
necessa´rio primeiramente realizar uma autenticac¸a˜o HTTP. Por
exemplo, para realizar uma rotac¸a˜o da caˆmera horizontalmente ate´ o
aˆngulo de 30◦basta, apo´s se autenticar, enviar a seguinte requisic¸a˜o:
http://<servername>/axis-cgi/com/ptz.cgi?pan=30
Onde <servename> e´ o enderec¸o IP da caˆmera.
Enta˜o uma nova interface foi gerada via programac¸a˜o bom base
no VAPIX R© para controlar a caˆmera. Analisando as requisic¸o˜es foi
poss´ıvel identificar que o VAPIX R© na˜o tem um tratamento para
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requisic¸o˜es consequentes em um curto per´ıodo de tempo. Quando
duas ou mais requisic¸o˜es sa˜o enviadas quase simultaneamente a
caˆmera, ela randomicamente na˜o executa ate´ o fim certas requisic¸o˜es.
Por exemplo, ao solicitar que ele execute o movimento de rotac¸a˜o
vertical para o aˆngulo de 90◦e antes de ela finalizar esse movimento
ela for solicitada a rotacionar 180◦, na horizontal existe a possibilidade
de ela interromper o primeiro movimento para a execuc¸a˜o do segundo.
A partir dessa observac¸a˜o implementou-se um me´todo que coloca
as requisic¸o˜es em uma fila e so´ a`s executa apo´s um determinado tempo.
Analisando a especificac¸a˜o te´cnica da caˆmera foi poss´ıvel estipular esse
tempo com base nas velocidades angulares fornecidas, 100◦/s e 90◦/s,
rotac¸a˜o horizontal e vertical respectivamente.
5.6 COMUNICAC¸A˜O WIFI SEM CONEXA˜O
No SORVES as func¸o˜es de equipamentos de comunicac¸a˜o WiFi
sa˜o invertidos, fisicamente falando, pois o emissor de pacotes utiliza-se
de um AP e o receptor pode ser desde um simples cliente como um
AP com suas interfaces de rede em modo promı´scuo. Como
comentado anteriormente, o ve´ıculo e´ equipado com um AP que
encontra-se constantemente em lac¸o infinito coletando informac¸o˜es do
GPS e compondo sentenc¸as textuais a serem sobrecarregadas no
campo de SSID do quadro beacon. O ponto fixo na beira da via
encontra-se em modo promı´scuo, isto e´, sua interface de rede na˜o fica
associada a nenhum AP e passa a coletar todos os pacotes que
transitam na rede WiFi.
No campo SSID do quadro beacon, uma estrutura foi definida
para a organizac¸a˜o dos dados. Essa estrutura com 32 bytes de
comprimento foi denominada de SSID Frame, como ilustrado nas
Tabelas 1 e 16. A estrutura resultante pode ser descrita como a
seguir. No campo Id do sistema foram destinados 6 bytes para
amazenar um identificador do projeto, como padra˜o o campo e´
preenchido com a sentenc¸a textual SORVES— o nome do nosso
estudo de caso. Ao campo Id do ve´ıculo destinou-se apenas 1 byte o
que restringe a uma representac¸a˜o limitada pela quantidade de
caracteres que a tabela ASCII abriga, 128. Atualmente no projeto
esse campo na˜o possui nenhuma func¸a˜o pois o objetivo e´ rastrear
apenas um ve´ıculo em especial por vez. Os campos Latitude e
Longitude sa˜o destinados a armazenar as coordenadas geogra´ficas do
ve´ıculo representadas em graus decimais. Por u´ltimo, existe o campo
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Caracter de fim onde um caractere especial foi escolhido para marcar
o fim do SSID Frame. Todos os campos sa˜o trabalhados em um alto
n´ıvel, a sobrecarga do campo e´ feita somente atrave´s de caracteres
ASCII, sendo assim, cada cara´cter representa 1 byte.
A cada segundo (frequeˆncia de captac¸a˜o de coordenadas
geogra´ficas pelo GPS ) um SSID Frame e´ montado. O campo SSID do
quadro beacon e´ sobrecarregado para ser enviado pelo AP em seu
constante anu´ncio de presenc¸a.
Alterac¸a˜o de SSID do quadro beacon
Para o acesso a paraˆmetros de configurac¸a˜o do AP foi utilizada
uma conexa˜o SSH. Tal conexa˜o so´ foi poss´ıvel apo´s a instalac¸a˜o de um
novo firmware no AP. Esse firmware e´ baseado em um co´digo aberto
e no sistema operacional Linux, permitindo assim um acesso mais
flex´ıvel ao hardware do AP. O tempo para mudanc¸a de SSID por SSH
foi medido via programac¸a˜o e obteve o valor de ≈0,06s ficando enta˜o
limitado pelo per´ıodo de obtenc¸a˜o de coordenadas geogra´ficas que e´
dado pelo hardware do GPS utilizado, 0,2s.
Captura de quadros beacon
No lado do ponto fixo a` beira de estrada, equipado com a
caˆmera e um AP em modo promı´scuo, a interface WiFi fica
constantemente a` procura de quadros beacon. Encontrado um quadro,
o aplicativo faz a busca no campo SSID pela sentenc¸a textual do Id
do Sistema, apo´s encontrada, essa sequeˆncia textual e´ quebrada a fim
de parametrizar-se os valores do Id do ve´ıculo, Latitude e Longitude,
valores constituintes do SSID Frame. Enta˜o, esses valores sa˜o
enviados, processados e transformados em comandos de
movimentac¸a˜o para a caˆmera.
Atrave´s de uma medic¸a˜o realizada pela ferramenta Wireshark,
analizador de protocolo de rede, foi poss´ıvel estimar a captura em um
per´ıodo de 1 quadro a cada ≈0.2s. Como o SSID possui 32 bytes,
estabelecemos uma transfereˆncia de ≈1280bps. Essa taxa e´
suficientemente alta para a transmissa˜o de coordenadas, visto que
ainda possu´ımos a limitac¸a˜o temporal da mecaˆnica para a
movimentac¸a˜o dos 3 graus de liberdade da caˆmera PTZ. Na sec¸a˜o 5.5
foram abordadas essas questo˜es de tempo da caˆmera.
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AP com Linux embarcado
O firmware de co´digo aberto escolhido para o AP foi o
DD-WRT devido ao maior suporte e comunidade desenvolvedora
encontrada na web. DD-WRT e´ um firmware (co´digo de programac¸a˜o
que um dispositivo executa) de co´digo aberto compatibiliza-se a uma
grande variedade de sistemas embarcados e roteadores WLAN. A
eˆnfase principal recai sobre o fornecimento de uma manipulac¸a˜o o
mais fa´cil poss´ıvel enquanto suporta ao mesmo tempo um grande
nu´mero de funcionalidades no contexto do hardware usado.
A interface gra´fica e´ logicamente estruturada e operada em um
navegador padra˜o, enta˜o mesmo pessoas que na˜o sa˜o te´cnicos podem
configurar o sistema atrave´s de simples passos.
Ale´m do fa´cil manuseio, velocidade e estabilidade sa˜o tambe´m
os focos de desenvolvimento do DD-WRT. Comparado aos programas
pre´ instalados em muitos roteadores WLAN, o DD-WRT permite a
operac¸a˜o confia´vel com maior clareza das funcionalidades o que tambe´m
atende a` demanda de profissionais.
Alguns paraˆmetros no AP foram estabelecidas com base em
pesquisas como (ERIKSSON; BALAKRISHNAN; MADDEN, 2008b;
BYCHKOVSKY et al., 2006; OTT; KUTSCHER, 2004; GONZa´LEZ
et al., 2008; WELLENS; WESTPHAL; MAHONEN, ). Pode-se
destacar:
• Modo de operac¸a˜o: IEEE 802.11g
• Canal utilizado: 10 - 2.457 GHz
• Intervalo de quadros beacon: 10 ms
O modo IEEE 802.11b foi escolhido devido a maior taxa de
transfereˆncia obtida nos testes realizados por (GONZa´LEZ et al.,
2008; WELLENS; WESTPHAL; MAHONEN, ). O canal fixo foi
escolhido para diminuir o tempo de sondagem de quadros de beacon.
O intervalo de quadros beacon foi escolhido com base no menor tempo
que o firmware tem a` disposic¸a˜o. Vale a pena citar que o firmware
proprieta´rio que o AP possu´ıa anteriormente limitava o valor a 20 ms
contra os 10 ms permitidos pelo DD-WRT. Com intervalo menor mais
quadros beacon sa˜o transmitidos, portanto maior confiabilidade no
envio das informac¸o˜es e´ obtido. Visto que, o envio de informac¸o˜es e´
limitado pela troca de SSID na comunicac¸a˜o SSH, como citado
anteriormente.
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5.7 WIMAX
Uma estrutura teste para comunicac¸a˜o WiMAX foi montada
na Universidade Federal de Santa Catarina onde a antena BS ficou
localizada no topo da casa do estudante e uma antena SS no topo do
Superintendeˆncia de Governanc¸a Eletroˆnica e Tecnologia da
Informac¸a˜o e Comunicac¸a˜o(SeTIC ), separados por uma distaˆncia
aproximada de 1 Km. Tais posic¸o˜es foram escolhidas a fim de
estabelecer uma comunicac¸a˜o em LOS. A Figura 23 ilustra a posic¸a˜o
das antenas instaladas na universidade e a Figura 24 ilustra as
antenas, SS a` esquerda e BS a` direita.
Figura 23: Antenas WiMAX instaladas na UFSC para testes do
SORVES. A antena SS ficou localizada no topo do SeTIC e a antena
BS no topo da casa do estudante.
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Figura 24: Antenas WiMAX. A` esquerda a antena SS e a` direita a
antena BS
.
5.8 MODELAGEM DO PROTO´TIPO
A co´digo fonte da aplicac¸a˜o gerada para testar a arquitetura
proposta foi dividida nos seguintes pacotes e suas respectivas classes:
• camera
– Camera
– CameraFrame
– ComandaCamera
– Coordenadas
– MyAuthenticator
– PrincipalCamera
• gps
– PrincipalGPS
– GPSTokens
– SerialCommGPS
– ThreadProcessaSerial
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• sniffer
– Sniffer
– SnifferThread
– TrataPacote
• ssid
– ModificaSSID
– SSIDFrame
• outros
– Constantes
As classes ComandaCamera, Coordenadas, MyAuthenticator e
PrincipalCamera sa˜o responsa´veis pelos ca´lculos e execuc¸a˜o de
movimentos da caˆmera PTZ. Camera e CameraFrame pela
visualizac¸a˜o das imagens obtidas pela caˆmera. PrincipalGPS,
GPSTokens, SerialCommGPS e ThreadProcessaSerial tem o objetivo
de obter as coordenadas geogra´ficas do ve´ıculo. Sniffer, SnifferThread
e TrataPacote realizam a captura dos quadros beacon para obtenc¸a˜o
da posic¸a˜o geogra´fica do ve´ıculo. ModificaSSID e SSIDFrame tratam
da estruturac¸a˜o do quadro SSID e da alterac¸a˜o do campo SSID do
quadro beacon no roteador WiFi. Por fim, a classe Constantes possui
apenas atributos de valores constantes usados na aplicac¸a˜o.
Para ilustrar graficamente as dependeˆncias, hierarquias e
associac¸o˜es entre as classes digramas de classe do UML foram
montados e esta˜o representados no Apeˆndice A.
5.9 TESTES DO PROTO´TIPO
Alguns testes do SORVES foram realizados em laborato´rio.
Em particular, a comunicac¸a˜o WiFi sem estabelecimento de conexa˜o
e a movimentac¸a˜o autoˆnoma da caˆmera PTZ atrave´s da obtenc¸a˜o das
coordenadas geogra´ficas emitidas atrave´s da WiFi.
Abaixo as Figuras 25, 26, 27, 28 e 29 ilustram o hardware
utilizado nesses testes.
A estrutura do pre´dio onde o laborato´rio esta´ localizado na˜o
permite que o GPS obtenha sinal dos sate´lites para obter seu
posicionamento geogra´fico. Assim, uma estrutura de dados foi
utilizada para armazenar as coordenadas obtidas atrave´s do software
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Figura 25: Computador ligado a caˆmera PTZ realizando o papel da
central de controle e monitorac¸a˜o, pore´m sem o uso da rede WiMAX. Os
quadros beacon sa˜o coletados, tratados e transformados em comandos
de movimentac¸a˜o da caˆmera para enta˜o receber a imagem focada pela
caˆmera.
Figura 26: Caˆmera PTZ que equipa um ponto infraestruturado a`s
margens da rodovia.
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Figura 27: Hardware que equipa um ve´ıculo a ser rastreado. A` direita,
o roteador WiFi executando Linux embarcado; no centro, unidade
de processamento responsa´vel por coletar as coordenadas geogra´ficas
e transforma-las nos SSID Frames; e, na direita, o GPS USB.
Figura 28: Roteador WiFi executando Linux embarcado. Atrave´s desse
firmware e´ poss´ıvel acessar e modificar a varia´vel responsa´vel pelo SSID
do quadro beacon.
Google EarthR©. Tais coordenadas foram obtidas na Rua Delfino
Conti, na frente do Centro Tecnolo´gico da UFSC. A Figura 30 ilustra
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Figura 29: GPS USB responsa´vel por fornecer as coordenadas
geogra´ficas.
os pontos obtidos.
Inseridas essas coordenadas no SORVES, para emular o
funcionamento do GPS e movimentac¸a˜o do carro, foi poss´ıvel realizar
a comunicac¸a˜o entre o hadware, que equipa um ve´ıculo, e o
computador, que simula a central de controle e monitoramento. Esse
computador esta´ equipado de uma placa de rede WiFi e uma caˆmera
PTZ, conforme a Figura 25 ilustra. A comunicac¸a˜o e´ realizada enta˜o
pela rede WiFi sem estabelecimento de conexa˜o: os SSID frames sa˜o
transmitidos atrave´s do campo SSID do quadro beacon que e´ enviado
pelo roteador WiFi (Figura 28). As Figuras 31 e 32 mostram o
console de sa´ıda com os quadros SSID sendo formados e o quadros
sendo capturados. A Figura 32 tambe´m mostra os comandos de
movimentac¸a˜o formados para controle da caˆmera atrave´s da
coordenadas extra´ıdas dos quadros recebidos.
A Figura 33 e´ um exemplo da imagem obtida pelo aplicativo
do SORVES responsa´vel por capturar as imagens geradas pela caˆmera
PTZ.
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Figura 30: Mapa com os pontos utilizados no teste do SORVES. As
posic¸o˜es: 1, 2, 3 e 4 simulam o carro em movimento no sentido crescente
da numerac¸a˜o atribu´ıda.
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Figura 31: Console com os quadros SSID formados e enviados pelos
quadros beacon do roteador WiFi.
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Figura 32: Captura dos quadros beacon e consequente extrac¸a˜o de
coordenadas para formac¸a˜o de comandos de movimentac¸a˜o para a
caˆmera.
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Figura 33: Screenshot do aplicativo responsa´vel por obter imagens
capturadas pela caˆmera.
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5.10 CONSIDERAC¸O˜ES DA IMPLEMENTAC¸A˜O
Relembrando, podemos destacar duas importantes
contribuic¸o˜es nesse trabalho. A primeira diz respeito a comunicac¸a˜o
WiFi sem estabelecimento de conexa˜o no cena´rio de redes veiculares.
A segunda trata da movimentac¸a˜o da caˆmera PTZ atrave´s da ana´lise
das coordenadas geogra´ficas enviadas pelo ve´ıculo.
Em relac¸a˜o a comunicac¸a˜o WiFi podemos trac¸ar um
comparativo com outras implementac¸o˜es, as quais levam em me´dia 10
s para estabelecer uma conexa˜o. De todos trabalhos pesquisados
podemos destacar (BALASUBRAMANIAN et al., 2007), o qual
atrave´s de otimizac¸o˜es de drivers e software, obteve um tempo para
estabelecimento de conexa˜o de ≈400 ms. O SORVES trabalha com
uma outra te´cnica adaptada para redes veiculares onde na˜o existe o
estabelecimento de conexa˜o, pore´m essa te´cnica permitiu apenas uma
comunicac¸a˜o com baixa taxa de transfereˆncia, ≈1280bps. Em
trabalhos, como o de (BYCHKOVSKY et al., 2006), obtiveram-se
taxas de transfereˆncia de ≈30 KBytes/s.
Na movimentac¸a˜o da caˆmera PTZ na˜o foi poss´ıvel fazer uma
comparac¸a˜o pois na˜o se encontrou trabalhos que abordassem a
movimentac¸a˜o da caˆmera com base em ana´lise de coordenadas
geogra´ficas.
5.11 SUMA´RIO
Neste cap´ıtulo foram abordadas questo˜es te´cnicas para a
composic¸a˜o do estudo de caso SORVES. Foram listados os
equipamentos especificadamente utilizados e softwares que deram
apoio no desenvolvimento do SORVES. Tratou tambe´m de grandes
desafios durante a implementac¸a˜o como as questo˜es na comunicac¸a˜o
WiFi sem associac¸a˜o, WiMAX e ca´lculos de o´ptica. Questo˜es
referentes a posicionamento geogra´fico, como o ca´lculo da distaˆncia
entre duas coordenadas geogra´ficas e manuseio de informac¸o˜es de
baixo n´ıvel emitidas por um GPS, tambe´m foram discutidos. Tambe´m
foi ilustrado o diagrama de classes do co´digo fonte do SORVES. Por
u´ltimo, foi feito um relato de um teste realizado em laborato´rio
abordando a movimentac¸a˜o da caˆmera e a comunicac¸a˜o WiFi sem o
estabelecimento de conexa˜o.
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6 CONCLUSA˜O
6.1 REVISA˜O DA MOTIVAC¸A˜O E OBJETIVO
Com o ra´pido avanc¸o dos dispositivos de comunicac¸a˜o sem fio
devido ao seu baixo custo de implementac¸a˜o e popularizac¸a˜o das
tecnologias, novas implementac¸o˜es tem surgido conforme a tecnologia
se aperfeic¸oa. Recentemente, com a consolidac¸a˜o dos padro˜es de rede
sem fio IEEE 802.11 e 802.16 e tambe´m do aumento da necessidade
por soluc¸o˜es para mobilidade urbana, criou-se espac¸o para o
desenvolvimento de aplicac¸o˜es de monitoramento e controle de tra´fego
urbano de fa´cil implementac¸a˜o, isto e´, sem necessidade de grandes
investimentos em infra estrutura nos atuais centros urbanos.
Formalizadas com diferentes propo´sitos de alcance, largura de banda e
flexibilidade de uso (mobilidade, facilidade de configurac¸a˜o de nodos,
etc.), essas tecnologias podem ser combinadas para atender va´rios
requisitos da gereˆncia da operac¸a˜o do tra´fego.
Enta˜o, nesse trabalho a meta foi desenvolver uma arquitetura
hiera´rquica de comunicac¸a˜o para o monitoramento visual
automatizado de ve´ıculos especiais. Para isso baseou-se na
comunicac¸a˜o sem fio dos protocolos IEEE 802.11 e 802.16; para o
monitoramento visual: uma caˆmera PTZ ; e para a automatizac¸a˜o do
processo: coordenadas geogra´ficas emitidas pelo ve´ıculo em
movimento. Essa coordenadas sa˜o convertidas pelo sistema em
comandos para movimentac¸a˜o da caˆmera e consequente centralizac¸a˜o
do ve´ıculo na cena captada. Para mostrar a viabilidade da
arquitetura, uma ferramenta denominada SORVES foi desenvolvida e
avaliada.
6.2 VISA˜O GERAL DO TRABALHO
Com o intuito de investigar questo˜es te´cnicas relativas ao
emprego de tecnologias de comunicac¸a˜o sem fio para gereˆncia de
tra´fego foi examinada uma hierarquizac¸a˜o de protocolos de
comunicac¸a˜o sem fio envolvendo tecnologias de grande disseminac¸a˜o
atual no mercado. Em especial, sa˜o estudadas as te´cnicas de WiFi
(IEEE 802.11) (IEEE, 2010) e WiMax (IEEE 802.16) (IEEE, 2003) e
seu potencial uso na monitorac¸a˜o e controle do tra´fego urbano
(ALVES FEHMI B. ABDESSLEM, 2008; CAVALCANTI, 2008). Um
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cena´rio de aplicac¸a˜o e´ mostrado na Figura 1, que ilustra a necessidade
de comunicac¸a˜o de ve´ıculos com os sema´foros e destes com centrais de
controle e gereˆncia de tra´fego. Para a comunicac¸a˜o entre ve´ıculos e
pontos infraestruturados, comunicac¸a˜o de curta distaˆncia, foi usado o
WiFi ; para a comunicac¸a˜o entre esses pontos e uma central de
controle e monitoramento, comunicac¸a˜o de longa distaˆncia, foi
utilizado o WiMAX. O gateway entre esses protocolos e´ realizado
atrave´s de portas ethernet de um roteador, como discutida no
Cap´ıtulo 4.
Um estudo de caso foi desenvolvido para testar a arquitetura
proposta. Trata-se do sistema denominado SORVES (Software
Rastreador Visual de Ve´ıculos Especiais Baseado em Redes Sem Fio e
Sistema Global de Posicionamento). Esse sistema tem como objetivo
a automatizac¸a˜o do processo de monitoramento visual de ve´ıculos
especiais. Esse monitoramento e´ baseado em uma caˆmera PTZ que
faz a movimentac¸a˜o em treˆs direc¸o˜es diferentes (horizontal, vertical e
zoom) para centralizar o ve´ıculo na imagem captada. Para essa
movimentac¸a˜o da caˆmera, coordenadas geogra´ficas sa˜o enviadas via
WiFi para o ponto fixo a`s margens da rodovia assim, atrave´s do uso
da geometria anal´ıtica e noc¸o˜es ba´sicas de o´ptica esses movimentos
(horizontal,vertical e zoom) sa˜o calculados.
6.3 CONTRIBUIC¸O˜ES
Duas grandes dificuldades foram encontradas e superadas. A
primeira e mais complexa, trata da comunicac¸a˜o WiFi sem
estabelecimento de uma conexa˜o. A segunda, trata dos ca´lculos
envolvidos para a movimentac¸a˜o da caˆmera.
Para a comunicac¸a˜o sem estabelecimento de conexa˜o foi
utilizada a seguinte estrate´gia: o ve´ıculo a ser monitorado porta um
conjunto de equipamentos composto por uma unidade de
processamento de dados(nos testes, um notebook), um GPS e um
roteador WiFi. As coordenadas geogra´ficas atuais que representam a
posic¸a˜o atual do ve´ıculo sa˜o obtidas pelo notebook em um lac¸o
infinito. Nessa informac¸a˜o um identificador do ve´ıculo e do sistema
sa˜o anexados. Enta˜o uma sentenc¸a de caracteres ASCII e´ formada.
Essa sentenc¸a e´ atribu´ıda ao campo SSID (nome leg´ıvel da rede) do
quadro beacon. Tal quadro tem por objetivo anunciar a rede do
roteador do ve´ıculo e sua transmissa˜o na˜o possui um destinata´rio. O
per´ıodo de emissa˜o desse quadro e´ de 10 ms (tempo mı´nimo imposto
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pelo hardware). A outra extremidade, a receptora, coleta esse quadro,
contendo as coordenadas e identificadores atribu´ıdos ao campo SSID,
em pontos fixos a`s margens da rodovia (APs), os quais esta˜o em um
modo de constante captura de quadros WiFi a transitar no ambiente.
Identificado os quadros com o ID do sistema, as coordenadas contidas
nesse quadro sa˜o extra´ıdas e convertidas em comandos para
movimentac¸a˜o da caˆmera.
A segunda contribuic¸a˜o trata da movimentac¸a˜o horizontal,
vertical e de zoom da caˆmera atrave´s da ana´lise da posic¸a˜o atual do
ve´ıculo obtida por coordenadas geogra´ficas. Para o ca´lculo da
movimentac¸a˜o horizontal e vertical foi usada a Lei dos Cossenos. No
movimento horizontal, um triaˆngulo no plano horizontal e´ formado
pelas coordenadas geogra´ficas da caˆmera, ponto de calibrac¸a˜o
localizado em frente a` caˆmera no outro lado da rodovia, e pelo posic¸a˜o
atual do ve´ıculo. No movimento vertical, um triaˆngulo reto no plano
vertical e´ formado pela posic¸a˜o da caˆmera, do ve´ıculo e da altura que
a caˆmera se encontra do solo. Ja´ o movimento de zoom o´ptico e´ feito
atrave´s de noc¸o˜es de ba´sicas de o´ptica, onde a distaˆncia obtida pelo
ca´lculo da diferenc¸a das posic¸o˜es da caˆmera e do ve´ıculo junto com
caracter´ısticas da caˆmera, como tamanho do sensor e distaˆncia focal,
sa˜o paraˆmetros do ca´lculo.
Essas duas contribuic¸o˜es foram abordadas em maiores detalhes
no Cap´ıtulo 4.
6.4 TRABALHOS FUTUROS
Muitos aspectos podem ser melhorados nesse trabalho.
Iniciando pelo aumento da complexidade da aplicac¸a˜o desenvolvida
que atualmente so´ suporta o acompanhamento de um u´nico ve´ıculo
emitindo sua posic¸a˜o na via. O hardware presente no ve´ıculo em
movimento tambe´m pode ser otimizado. Atualmente ele esta´
equipado por um roteador WiFi, um GPS e um notebook.
Todo o sistema em si esta´ sintetizado em apenas uma instaˆncia,
isto e´, so´ funcionara´ para 1 ve´ıculo comunicando-se com 1 ponto fixo,
equipado com 1 AP e 1 caˆmera PTZ a`s margens da rodovia, que
transmite os dados para 1 central atrave´s de 1 antena WiMAX BS a
uma SS.
Outro ponto que poderia ser melhor explorado e´ a comunicac¸a˜o
WiFi entre o ve´ıculo e o AP. Uma modificac¸a˜o de drivers das placas
de redes para explorar melhor os campos dos quadros beacon assim
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como dos quadros emitidos pelo cliente, quadros de resposta (probe
resquest frame). Com isso ter´ıamos uma comunicac¸a˜o com maior taxa
de transfereˆncia e nos 2 sentidos, cliente para servidor e servidor para
cliente.
A comunicac¸a˜o WiFi no sistema na˜o necessita de uma grande
confiabilidade dos dados, visto que uma mesma posic¸a˜o do ve´ıculo e´
enviada consecutivas vezes e que existe a limitac¸a˜o temporal imposta
pela movimentac¸a˜o da caˆmera PTZ. Pore´m, se houvesse a necessidade
de utilizar essa comunicac¸a˜o WiFi sem estabelecimento de conexa˜o
para uma outra aplicac¸a˜o te´cnicas de confiabilidade deveriam ser
implementadas.
APEˆNDICE A -- Diagramas de classe
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Representado nas Figuras 34, 35, 36, 37, 38 e 39 esta˜o os
diagramas de classe. Eles foram montados para ilustrar as
dependeˆncias, associac¸o˜es e hierarquia entre classes e pacotes.
Figura 34: Dependeˆncia entre os pacotes.
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Figura 35: Diagrama de classe do pacote camera.
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Figura 36: Diagrama de classe do pacote gps.
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Figura 37: Diagrama de classe do pacote sniffer.
Figura 38: Diagrama de classe do pacote ssid.
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Figura 39: Diagrama de classe do pacote outros.
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